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Barranquilla, agosto 22 del 2025

Doctores:

CARLOS ALBERTO CASTELLANOS COLLANTE
Director Direccion Distrital de Liquidaciones
ALEXANDER DE LA HOZ OQUENDO

Jefe Oficina Administrativa y Financiera - Area TI
E S. D.

BEF: Remision Informe Definitivo Auditoria Proceso Gestion de Recursos -
Area TI (TECNOLOGIAS). Periodo Julio 2024 — Junio 2025

Cordial saludo.

Por medio del presente, me permito remitir a su despacho, Informe Definitivo de
Auditoria Interna de Gestion, realizada al Proceso Gestién de Recursos - Area TI
auditoria que cubre el periodo de julio — diciembre 2024 - enero - junio 2025,
ordenada mediante Memorando de Asignacion No.20250702-106-01 de fecha julio
2 del 2025, en cumplimiento a lo dispuesto en el Plan Anual de Auditorias vigencia
2025,

Se le informa que, dentro del desarrollo del proceso Auditor, se determinaron
CINCO (5) RECOMENDACIONES, las cuales se ponen a consideracion del
responsable del Area, para su adopcién, con el objetivo de la mejora continua del
proceso.

Adjunto lo anunciado en 41 folios utiles.

Atentamente,

Elaboré: H. Castillo - Contratista:
Reviso y Aprobé: F. Ospino Torres - Jefe Oficina C.1.G.

Barranquilla, Colon
de Occidente Piso 1
cionésbg.gov.ce
daciones.govie
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SISTEMA DE CONTROL INTERNO
SUBSISTEMA DE CONTROL DE EVALUACION
Entidad: Direccién Distrital de Liquidaciones
Componente: EVALUACION INDEPENDIENTE
Elemento: AUDITORIA INTERNA
Formato: Informe de Auditoria Interna de Gestion - INFORME DEFINITIVO

(1) MACROPROCESO / PROCESO O (2) FECHA ELABORACION:
AREA AUDITADA: GESTION DE

RECURSOS - TI (TECNOLOGIAS). Agosto 22 del 2025
Periodo Julio 2024 — Junio 2025
(3) DIRECTIVO RESPONSABLE: Dr. (4) DESTINATARIO: Dr. ALEXANDER DE LA

ALEXANDER DE LA HOZ OQUENDO - HOZ OQUENDO - Jefe Oficina Administrativa y
Jefe Oficina Administrativa y Financiera - Financiera - Area T| - CARLOS ALBERTO
Area Tl CASTELLANOS COLLANTE - Director.

*OBJETIVO GENERAL:

La presente auditoria al 4rea de las Tl, perteneciente al Proceso de Gestion de Recursos, tiene
su fundamento en el Plan Anual de Auditoria de la vigencia 2025, en él se encuentr:
contemplado la ejecucion de la auditoria interna de gestion, por parte de la Oficina de Contrgd
Interno a la mencionada area, bajo la direccién del Jefe de la Oficina Administrativa

Financiera, para su cumplimiento, se ordené adelantar el proceso auditor mediante Memorandq
No. 20250702-106-01 de fecha julio 2 del 2025, en cumplimiento a lo ordenado en la Ley 8]
de 1993, Ley 1474 de 2011 y manuales de procesos y procedimientos que rigen en la entidad

El area de las TI, dentro de la organizacion de la Direccion Distrital de Liquidaciones, tiene comg
objetivo, evaluar y hacer seguimiento al desarrollo de las tecnologias, la debida utilizacién d¢
software licenciados, informacién disponible para la comunidad en general a través de la pagin:
web, actividades encaminadas al fortalecimiento de informacién, comunicaciéon, manejo
~ salvaguarda de la informacion o backup, controles de accesibilidad a los aplicativos ef
~“| funcionamiento, control de correos electrénicos y su asignacion, cumplimiento del Plan d¢
Tecnologias de la Informacion y Comunicacion PETI vigencia auditada, entre otros.

De acuerdo a lo anterior, el objetivo de la presente auditoria consiste en:

> Revisar y evaluar el Plan Estratégico de Tecnologias de la Informacién -PETI - de I
vigencia 2024 ( julio-diciembre) - (enero - junio) 2025

> Revisar y evaluar el desarrollo de las tecnologias y la debida utilizacién de software
licenciado.

> Se revisara la utilizacién de medios confiables para la salvaguarda de informacion
Backup-

> Se revisara la adopcion de herramientas y aplicativos que garanticen el acceso a Iz
informacién institucional de parte de los usuarios tanto internos como externos, com
son la pagina web y la Intranet.

> Se revisara el cronograma de mantenimiento de equipos tecnoldgicos, de acuerdo a I:
vigencia auditada.

Por lo anterior el objetivo principal del plan de trabajo auditor, se centra en |a evaluacion de [z
efectividad de los aplicativos soportes de trabajo tecnolégico de la DDL (pagina web - Intranet
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equipos informaticos, seguridad en la informacion (Backup) y cumplimiento de los procesos
procedimientos establecidos por el area auditada; asi como el efectivo cumplimiento de |
normatividad que le aplica; por otra parte la implementacion de estrategias y mecanismos que
fortalezcan y mejoren el tema de tecnologias a nivel institucional y control de riesgos del area
auditada, situaciones que se enmarcan dentro de las principales lineas de trabajo de la presente
auditoria, la cual se basa en Riesgos.

*ALCANCE (Informe Amplio):

La presente auditoria interna de gestién al area de las Tl, ordenada mediante Memorando de
Comunicacién No. 20250702-106-01, tiene como alcance, realizar seguimiento, revision y
control a la citada area, la cual cumple una mision muy importante dentro de las actividades
administrativas y legales que adelanta la DDL, como son:

> Velar por que las herramientas y equipos informaticos, asi como programas o software
~ utilizados en la ejecucion de las actividades de la entidad, estén en permanente servicio.
A (pagina web e Intranet)

Garantizar la integridad de la informacion en las bases de datos

Realizar copias de seguridad o Backup que garanticen la no pérdida de informacién
Brindar soporte técnico y logistico desde lo informatico

Velar por la buena custodia y uso de los equipos informaticos

Garantizar el mantenimiento preventivo y correctivo de las herramientas informaticas y
equipos tecnolégicos

> Debera llevar control del inventario de equipos, licencias y software.

LY Yy

El proceso auditor, al area de las TI que cubre el periodo de julio 2024 a junio 2025, se
encuentran respaldados en los siguientes documentos, los cuales se revisaron y evaluaron de
manera general y comprenden:

> Planes de Accion del area Institucional relacionados con las Tl 2024 (julio-diciembre -
enero-junio) 2025.

Manuales de procesos y procedimientos.
Manual de funciones

Mapas de Riesgos de Gestion y Corrupcion
Caracterizaciones

Indicadores de Gestion

Normograma

Informes de Gestién

Plan de mantenimiento de hardware y software
Inventario de equipos

Revision pagina web e Intranet

PETI vigencia 2024 (julio - diciembre) - (enero-junio)2025

Plan de Mantenimiento de la Infraestructura Tecnolégica vigencia 2024 (julio -
diciembre) - (enero-junio) 2025

YYN¥Y Y Y YY Y Y YYNY

La presente Auditoria se ajusta a las normas técnicas, legales y juridicas de general aceptacion
y a los procesos definidos en el Manual de Procedimiento y Proceso de Control Interno de

Gestion, adoptado por la DDL. /%L
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*LIMITACIONES:

En la ejecucién del presente proceso de auditoria al area de las Tl vigencia julio - diciembre
2024 a junio 2025, el equipo auditor no encontré ninguna limitaciéon que impidiera su libre
desarrollo, teniendo en cuenta que los servidores publicos y/o contratistas del 4area auditada,
entregaron la informacién solicitada en Memorando de Comunicacion No. 20250702-106-01,
en Acta de Instalacion de fecha 3 de julio de 2025, asi como al correo institucional de la Oficina
de Control Interno de Gestién y de manera fisica y electronica, dentro del término.

*METODOLOGIA:

El equipo auditor, en el desarrollo de la presente auditoria, utilizé la metodologia identificada
como un sistema de muestreo simple y cruce de informacién pertinente; por lo tanto esta
auditoria se somete a un proceso sistematico, independiente y por muestreo, los resultados
obtenidos no corresponden a la totalidad de las situaciones que puedan existir en el area
auditada.

(™ | EXCLUSIONES DE LA AUDITORIA:

El equipo auditor, en el transcurso de la auditoria, no encontré elementos que se puedan excluir
en la ejecucion del proceso auditor, en razén a que los documentos e informes solicitados,
fueron entregados por el responsable del area, dentro de los términos sefalados.

“PROCEDIMIENTOS EFECTUADOS (Detallados):

La Oficina de Control Interno de Gestion, tiene sus procedimientos establecidos por la entidad,
los cuales son utilizados por el equipo auditor para la ejecucion de la presente auditoria, entre
ellos se encuentran: La planeacion, programacién, formulacién de observaciones, estudios de
respuestas a estas observaciones, determinacién de hallazgos, determinacion de plan de
mejoramiento y seguimiento al plan de mejoramiento suscrito con el area auditada, en la fecha
determinada en el mismo, en el evento de que se suscriba el Plan.

El fundamento documental y papeles de trabajo que respaldan el presente proceso auditor, los
cuales consisten en soportes legales de la presente auditoria, fueron utilizados en el desarrollo
@ | de esta auditoria y corresponden en su mayoria a los solicitados en el memorando de
comunicacién de auditoria, ademas de la informacién que se encuentra colgada en la pagina
web, intranet y correos electrénicos.

Se revisaron una serie de documentos como son:

> Plan de Accién del area vigencia julio - diciembre 2024 - enero-junio 2025 (si aplica /
Institucional)-

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI julio -
diciembre 2024 - enero-junio 2025.

Manuales de procesos y procedimientos, Programas, Formatos, entre otros.
Manuales de funciones.

Mapas de riesgos de gestién y corrupcién.

Caracterizaciones.

Indicadores de Gestion con corte a segundo semestre 2024- Primer semestre 2025.
Normograma.

Plan de mantenimiento de hardware y software y Cronograma de trabajo.

Inventario de equipos.

Licenciamiento de equipos y software. \Y
Riesgos Servicios Tercerizados y/o Aplicativos contratados

\/
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> Copias de Seguridad - Backup

1. Plan de Accion Institucional del Area:

El responsable del area auditada, remitié a la Oficina de Control Interno de Gestion, el link
donde se encuentran publicados el Plan de Accién 2024 -2025, en la pagina web:

Link pagina web Plan de Accion Institucional 2024:
https.//dirliquidacionesbq.gov.co/wp-content/uploads/2025/02/PLAN-DE-ACCION-2024-
CALIFICADOQ.pdf;

Link pagina web Plan de Accién Institucional 2025:

https://dirliquidacionesbq.gov.co/wp-content/uploads/2025/01/PLAN-DE-ACCION-DDL-2025-
IRMADO.pdf.

Una vez revisados los Planes de Accion Institucional, vigencia 2024 y 2025, se determiné que
en ellos, no se establecieron objetivos, metas y actividades, para el area de las TI.

De otra parte, se evidenci6 que ésta area cuenta con un Plan Estratégico de Tecnologias de
la Informacién y las Comunicaciones — PETI - vigencias 2024 y 2025, el cual se encuentra
publicado en la pagina web de la entidad, en el que se contemplaron las siguientes actividades:

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI 2024 -
2025:

El responsable del area auditada, hizo entrega al equipo auditor del link de la pagina web
institucional donde se encuentra publicado el Plan Estratégico de la Informacion y las
Comunicaciones — PETI- 2024 (julio-diciembre) - 2025 (enero - junio), se encuentra publicado
en la pagina web de la entidad, en el link “Transparencia y acceso a la informacién”, asi:

Link pagina web del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
- PETI - 2024 (julio-diciembre):

ﬁ https://dirliquidacionesbq.gov.co/wp-content/uploads/2024/01/PLAN-ESTRATEGICO-DE-
TECNOLOGIAS-DE-LA-INFORMACION-Y-LAS-COMUNICACIONES-PETI-2024 pdf.

Link pagina web del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
- PETI - 2025(enero- junio):
https://dirliquidacionesbg.gov.co/wp-content/uploads/2025/01/PLAN-ESTRATEGICO-DE-
TECNOLOGIAS-DE-LA-INFORMACION-Y-LAS-COMUNICACIONES-PETI-2025-2027.pdf.

Una vez revisado el Plan Estratégico de Tecnologias de la Informacién, para la vigencia 2024-
2025, se evidencia como mision:

Mision:

“Proyectar y fortalecer las herramientas de Tl para brindar apoyo a la Mision institucional a
través de la innovacion tecnoldgica, la administracion y el desarrollo de nuevos métodos,
estrategias y herramientas que promuevan el uso de las Tl, en pro del mejoramiento de los

servicios tecnologicos que beneficien a los usuarios internos y externos de la Direccién Distrital
de Liquidaciones”.

Vision: x
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El PETI sera un instrumento institucional que guiara la planificacién y empoderamiento de
mejores practicas en materia tecnoldgica que permitird la renovacion y la actualizacion de
infraestructura y de plataformas tecnolégicas que llevaran a la Direccion Distrital de
Liquidaciones a ser reconocida como un modelo en gestion institucional.

Objetivos:
El Plan Estratégico de Tecnologias de la Informacién — PETI de la Direcciéon Distrital de

Liquidaciones, contiene los siguientes objetivos, los cuales regiran el desarrollo de las Tl dentro
de la entidad:

- Realizar el analisis de la situacién actual de la Entidad a partir de los dominios o dimensiones
(Negocio, Informacién, Sistemas de Informacién, Servicios Tecnolégicos, Gobierno de TI,
Estrategia de Tl y Uso y Apropiacion).

- Dotar a la Institucién, de acuerdo con su Plan Estratégico, de una infraestructura tecnologica
bajo un modelo organizativo que contribuya a mejorar continuamente la eficiencia, la eficacia,
el control. la continuidad y la seguridad de sus operaciones sustantivas y administrativas, de
acuerdo con la legislaciéon de control interno y la normatividad vigente.

- Desarrollar capacidades orientadas a modernizar los procesos organizacionales basicos, la
planificacion, el control y la evaluacién para mejorar continuamente el proceso de toma de
decisiones institucionales.

- Disefiar y desarrollar servicios basados en tecnologia de informacion “web”, que permitan
llevar los servicios institucionales a la mayor cantidad de usuarios posibles.

De acuerdo a lo sefialado en el PETI 2024-2025, el area de las Tl, cuenta con los siguientes
sistemas de informacién para uso y apropiacion de la tecnologia de la entidad:

Sistema de Informacion PETI 2024:
- Sade.NET
- Fomplus - (ESTE APLICATIVO NO SE ENCUENTRA ACTIVO EN LA DDL)

- Raddo

- Juris Liq

- Circulemos

- Dir Lig

- Intranet

- Pagina WEB

- Google Drive

- Herramientas ofimaticas (wps, Libre Office)

- Bases de datos como Productos Microsoft, Crystal Reports
- GLPI - (NO OPERA EN LA ENTIDAD)

Sistema de Informacion PETI 2025:
e Sade.NET
e Treasury

e Raddo
e Lupa Juridica

e Circulemos
e DirLiq
e Intranet

Direccion : Cra 52 # 74 56 | Barranquilla, Colombia
Edificio: Torre De Banco de Occidente Piso 1
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e Pagina WEB

e Google Drive

¢ Herramientas ofimaticas (wps, Libre Office)

¢ Bases de datos como Productos Microsoft, Crystal Reports
e GLPI: - (NO OPERA EN LA ENTIDAD)

Revisados los sistemas de informacion sefialados en el PETI 2024-2025, se observa que en
el PETI del 2024 relacionaba los aplicativos Fomplus y GLPI, los cuales no estuvieron en
servicio y en la actualidad, para el 2025 se relaciona GLPI que no esta en servicio y no se
encuentran operando en la entidad; de igual manera el sistema de informacién TREASURY y
Lupa Juridica, no se encuentran relacionados en el PETI 2024 y estuvieron en servicio y estos
se encuentra en operacion en la entidad actualmente. Para la vigencia 2025 el PETI, debe
corregir y quitar solo el aplicativo GLPI y ajustarlo. Por lo anterior se RECOMENDARA que el
area de las Tl, proceda a corregir el PET| en cuanto a Sistemas de Informacion para el presente
PETL

2. Manuales de Procesos y Procedimientos:
a) Procesos:

En cuanto a los Manuales de Procesos y Procedimientos, con los cuales cuenta el area
auditada, se evidencié por parte del responsable del area de las Tl, que en el aplicativo Intranet,
para el periodo auditado, en area Tl cuenta con:

Manuales:

El area Tl cuenta con dos (2) Manuales de Procesos, que guardan relacién con el area auditada
en su contenido como son:

Manual de proceso de Gestién de Recursos MA-GR-01:

Este Manual, rige al area de las TI, en el sentido de los procedimientos que se deben tener en
cuenta por funcionarios y contratistas, para garantizar el correcto funcionamiento de la parte
tecnolbgica y administrativa de la Direccién Distrital de Liquidaciones.

En cuanto al cumplimiento de los procesos y procedimientos, reglamentados por la entidad,
para el area auditada, el responsable de ésta, nos informé que existen unas politicas definidas
en el proceso de las Tl, las cuales se relacionan asi:

“Resguardo de Equipos de Computo”, la cual estd compuesta por;

> El equipo de computo asignado por la entidad es para uso netamente institucional, se
debe observar un uso adecuado del mismo.

> El equipo debe estar siempre conectado a corriente regulada (Color Naranja), en caso
de detectar una falla del equipo este debera ser reportado inmediatamente a la oficina
de Tl, a través del aplicativo de mesa de ayuda ITOP y a través del email
tecnologias@dirliquidaciones.gov.co. Esta politica se cumple con la sola diferencia
que el reporte de fallas actualmente se realiza a través de los correos institucionales.

> El usuario del equipo de computo debe establecer una contrasefa o clave de acceso al
equipo con la finalidad de evitar un mal uso del mismo.

> Esta prohibida la salida de las instalaciones de la DDL de cualquier equipo de computo

sin la debida autorizacion. /})}
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“Programas de Computo”, la cual esta compuesta por:

> Se prohibe la instalacién y empleo de cualquier software no autorizado o instalado por
la oficina de TI.

> Queda prohibida la reproduccion de los programas, paquetes y/o sistemas instalados
en los equipos.

> Cada usuario debera realizar los respaldos de la informacion contenida en su equipo
periddicamente, para ello, el area de Tl podra apoyar.

> Recuerda utilizar los equipos para fines institucionales de acuerdo a las funciones
encomendadas.

> Si tu equipo presenta fallas, recuerda avisar al Area de Tecnologias de la Informacién,
y asi podra resolverse en el menor tiempo posible. Utiliza la herramienta ITOP y a través
del email tecnologias@dirliquidaciones.gov.co (Esta politica se cumple utilizando los
correos institucionales).

> Establecer una contrasefia o clave de acceso al equipo asegura la confidencialidad de
la informacioén.

> La salida de las instalaciones de los equipos s6lo debera realizarse por personal de Tl
o por medio de autorizacién emitida por el area de Gestion Administrativa.

> Aquella area que requiera de programas de coémputo en particular lo debera informar o
solicitar a la Oficina de TI.

Este Manual se encuentra publicado en el siguiente link:

http://192.168.150.15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20MA%2
OManuales/MA-GR-
01%20Manual%20de%20Proces0%20%20Gesti%C3%B3n%20de%20Recursos.pdf.

De acuerdo a lo informado por el auditado en mesa de trabajo el Manual proceso de Gestion
de Recursos MA-GR-01

Manual de seguridad en la Informacién — MA-GR-05:

Este Manual tiene como objetivo los siguientes:

> Definir el procedimiento por medio del cual la Entidad controla y mantiene las politicas
de Seguridad de sus Recursos Informaticos.

> Proteger, preservar y administrar objetivamente la informaciéon de la Direccion Distrital
de Liquidaciones junto con las tecnologias utilizadas para su procesamiento, frente a
amenazas internas o externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de las caracteristicas de confidencialidad, integridad, disponibilidad,
legalidad, confiabilidad y no repudio de la informacion.

> Mantener la Politica de Seguridad de la Informacion actualizada, vigente, operativa y
auditada dentro del marco determinado por los riesgos globales y especificos de la DDL
para asegurar su permanencia y nivel de eficacia.

> Definir las directrices de la DDL para la correcta valoracion, analisis y evaluacion de los
riesgos de seguridad asociados a la informacién y su impacto, identificando y evaluando
diferentes opciones para su tratamiento con el fin de garantizar la continuidad e
integridad de los sistemas de informacion.

En el proceso auditor el responsable del area, manifiesta que existen unas politicas generales
definidas como son:

> Las politicas de operacién para el uso de los recursos informaticos son aplicables a todo
el personal de la DDL, incluyendo en ese personal a los prestadores de servicios
profesionales bajo el régimen de honorarios y tendran la responsabilidad de respetar y
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hacer respetar la privacidad y confidencialidad de la informacién y hacer un uso legitimo
de ésta.

> La Oficina de Tecnologias de la Informacion sera la responsable de difundir las politicas
informaticas y de mantener informados a todos los usuarios de cualquier modificacion
o cambio en estas.

> El personal de la DDL debera utilizar unicamente el equipo y programas de computo
autorizados por la Oficina de Tecnologias de la Informacién, con la finalidad de
garantizar la legalizacion, compatibilidad, estandarizacion e integridad de los recursos
informaticos.

> Queda prohibido instalar en los equipos de cémputo juegos y demas programas o
software que no cuenten con licencia autorizada por la Oficina de Tecnologias de la
Informacién, es total responsabilidad del funcionario cumplir con esta disposicion.

> En adicién a todas las politicas de la DDL, los usuarios de equipo de computo deben
respetar y hacer respetar las legislaciones establecidas como las mencionadas, Ley y
reglamento de Propiedad Industrial y las condiciones de licenciamiento del software

N institucional.

> Para agilizar la atencién y los servicios, todas las excepciones a las presentes politicas
deberan ser autorizadas por la Oficina de Tecnologias de la Informacion, vy
posteriormente ser comunicadas y en su caso evaluadas en el pleno en las sesiones
del Comité que tenga a su cargo estas decisiones.

Adicional a estas politicas, existen unas politicas particulares definidas, contenidas en el
Manual de Seguridad de la Informacion (MA-GR-5), las cuales se mencionan a continuacion:

> Resguardo de equipo de computo (Hardware).
> Programas de cémputo (Software).

> Correo electrénico.

> Acceso a Internet.

> Antivirus. :

> Asignacion y resguardo de claves de acceso.

e Este Manual se encuentra publicado en la intranet institucional, en el siguiente link:

http://192.168.150.15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recu rsos/07 %20MA%2
OManuales/MA-GR-
05%20Manual%20de%20Sequridad%20de%20la%20Informaci%C3%B3n.pdf

Es importante mencionar con relacién a las politicas mencionadas y en especial la relacionada
con “Las politicas de operacién para el uso de los recursos informaticos son aplicables
a todo el personal de la DDL, incluyendo en ese personal a los prestadores de servicios
profesionales bajo el régimen de honorarios y tendran la responsabilidad de respetary
hacer respetar la privacidad y confidencialidad de la informacién y hacer un uso legitimo
de ésta.” y las politicas particulares definidas, contenidas en el Manual de Seguridad de la
Informacion (MA-GR-5) en relacion a los “correos electrénicos” y “Asignacion y resguardo
de claves de acceso’, encontramos en el proceso auditor, que estas no se cumplen en el
caso de que existen correos electronicos habilitados a nombre de exfuncionarios y
excontratistas, como son los casos de:

DELIA ALANDETE CHICA - Ex-funcionaria:

AL
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Con lo anterior se evidencia que estos correos estan habilitados y activos, tal como se observa
en las imagenes anteriores, lo cual incumple las politicas mencionadas y por tal razén se
recomienda al area auditada adelantar las acciones correspondientes para el cumplimiento
de las politicas y hacer un respaldo de la informacion que se considere importante y sensible
contenida en estos correos y que sea de importancia para la entidad y deshabilitar los correos
y minimizar cualquier riesgo de acceso, privacidad y confidencialidad de esta informacion.

b) Procedimientos:

El 4area de las Tl cuenta con los siguientes procedimientos para la ejecucion de sus actividades:

Instalacion v configuracion de software — PR-GR-21:

http://192.168.1501 5/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20PR%20
Procedimientos/PR-GR-

21%20Instalaci%C3%B3n%20y%20Configuraci%C3%B3n%20de%20Software.pdf.

De acuerdo a la informacion reportada por el responsable del area auditada y revisada por el
equipo auditor, determinamos que su objetivo es instalar y configurar los diferentes accesos y
recursos informaticos (aplicativos, software, hardware, bases de datos, entre otros) que

)
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dispone la DDL, en aras de optimizar las actividades de los funcionarios y procesos de la
entidad.

De acuerdo a lo informacién recaudada y reportada por el auditado, el area de Tl realiza
configuracion e instalacion de software de acuerdo a las necesidades que se tenga y los
responsable del area realizan la solicitud de este requerimiento a través del email
tecnologias@dirliquidaciones.gov.co donde los usuarios reportan sus necesidades en cuanto
tecnologia, soporte, instalacion y/o configuracién de software. Las estaciones de trabajo se
preparan y entregan por parte de Tl a los funcionarios y contratistas con las restricciones del
caso, el usuario Administrador se encuentra deshabilitado y las funciones heredadas no
pueden ser accedidas por los usuarios sin la intervencién del personal de TI. Por lo tanto, no
es posible realizar instalacién de ningun tipo de software adicional, esto seglin lo manifestado
por el responsable del area auditada.

Mantenimiento de software vy equipos de computo — PR-GR-22:

http://192.168.150.1 5/intranet/files/07%20Gesti%C3%B3n%20de%20Recursos/07 %20PR %2
OProcedimientos/PR-GR-
22%20Mantenimiento%20Software%20y%20Equipos%20de%20Computo.pdf.

Revisado este Manual de Procedimiento, se observa que su objetivo es asegurar que los
equipos informaticos, software, aplicativos, bases de datos, puntos de red vy
telecomunicaciones de la entidad operen en dptimas condiciones para garantizar el normal
desarrollo y la prestacion del servicio.

Realizado el seguimiento, revision y evaluacion se determiné que el area de las Tl cumple de
acuerdo a lo estipulado en el proceso PR-GR-22 “Mantenimiento de software y equipos de
computo — PR-GR-22", teniendo en cuenta que el area maneja un Plan de Mantenimiento
Preventivo a los equipos de la DDL, el cual para la vigencia 2024 (julio-diciembre) - 2025
(enero-junio), se cumpli® con mantenimiento y garantia de operacion de servidores vy
estaciones de trabajo, de esta forma la entidad garantiza la prestacién de servicios a usuarios
a través de pagina web, canales de atencion virtuales dispuestos, de acuerdo a lo previsto en
el Cronograma, entregado por el responsable del area auditada.

En la mesa de trabajo realizada, el responsable del area de las T, Dr. Alexander De La Hoz
Oquendo, Jefe Administrativo y Financiera, informé que en cumplimiento al Plan de
Mantenimiento Preventivo a los equipos de la DDL, para la vigencia 2024 (julio - diciembre) y
lo que va corrido del 2025 (enero-junio) se llevaron a cabo las siguientes actividades:

Para el 2024:

En la vigencia 2024 periodo julio a diciembre, el area de las T, de los 27 equipos que tiene en
su inventario, realizd6 mantenimiento preventivo y limpieza a 27 equipos tecnologicos de la
entidad, cumpliendo con los mantenimientos preventivos propuestos para esta vigencia, de
acuerdo a lo informado por el responsable del proceso auditado, garantizando la efectiva
prestacion de servicios y tramites a los usuarios en general.

El Plan de Mantenimiento de la Infraestructura Tecnoldgica, se puede consultar en la pagina
web de la entidad en el siguiente link:

Link paaina web del Plan de Mantenimiento de la Infraestructura Tecnolégica 2024.
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https://dirliquidacionesbq.gov.co/planes/.

Link pagina web del Plan de Mantenimiento de Ia Infraestructura Tecnolégica 2025:

https://dirliquidacionesbq.qov.co/wp-content/upIoads/2025/02/PIan-de-Mantenimiento-
2025.pdf.

Se evidencia de la informacion entregada por el auditado, que para la vigencia julio - diciembre
2024, se realizaron las siguientes actividades de mantenimiento preventivo:

Para la vigencia Julio-Diciembre 2024

MANTENIMIENTO JULIO — DICIEMBRE 2024

TIPO ESTADO CANTIDAD
ESTACIONES DE COMPLETADO 57
TRABAJO

ﬁ EQUIPOS DE SERVICIOS | PENDIENTE 0

o) COMPLETADOS 3

Para la vigencia 2025, de enero a junio, el Plan de Mantenimiento de la Infraestructura
Tecnoldgica, se ejecuto asi:

Para la vigencia enero-Junio 2025

“MANTENIMIENTO ENERO — JUNIO 2025

TIPO ESTADO CANTIDAD

ESTACIONES DE COMPLETADO 29

TRABAJO

EQUIPOS DE SERVICIOS | PENDIENTE 0
COMPLETADOS 3

Solicitudes y soportes — PR-GR-23:

ﬁ http://192.168.150.15/intranet/fi|es/07°/0206esti°/oC3°/oB3n%20de%20Recursos/07°/020PR°/o2
OProcedimientos/PR-GR-23%20Solicitudes%20y%20Soportes.pdf.

Una vez revisada la informacion suministrada por el responsable del area auditada, se observa
que este procedimiento tiene como objetivo, atender de manera oportuna a los requerimientos,
incidencias y solicitudes de los funcionarios y/o contratistas de la entidad, prevenir problemas
en equipos de computo causados por acumulacion de suciedad, realizar inspecciones légico
funcionales al software misional instalado en la entidad, permitiendo la prestacion optima del
servicio.

De igual manera el equipo auditor, verificé lo informado por el auditado de que estas
incidencias y/o solicitudes de servicios, se reciben via correo electrénico
(tecnologias@dirliquidaciones.gov.co) permitiendo de esta forma realizar un seguimiento de
las solicitudes.

- Procedimiento Apagado del Centro de Datos — PR-GR-28:

http://192.168.150.1 5/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07%20PR %2
OProcedimientos/PR-GR-28%2O%ZOADaqado%ZODeI%ZOCentro"/oZOde°/020Datos.pdf.

R
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Se observa que este procedimiento tiene como objetivo: “Realizar apagado controlado y total
del Centro de Datos de forma secuencial con la finalidad de evitar dafios en los recursos
informaticos (aplicativos, software, hardware, bases de datos, entre otros)”. En los eventos en
que el servicio eléctrico presente fallas de lo contrario permanece encendido las 24/7.

El responsable del area auditada, Dr. Alexander De La Hoz Oquendo, manifesté en mesa de trabajo,
que el area de las Tl dispone de un centro de cableado y este centro se encuentra en condiciones
aceptables ya que el sector mantiene conexion mediante subestacion eléctrica del recinto proveniente
del edificio en el que reside la entidad, solo para los servidores y se mantiene un espacio acondicionado
para el uso 24/7 de los servidores de la entidad, por lo que no es necesario realizar el apagado del
Centro de Datos, al finalizar la jornada de trabajo, éste solo se apaga cuando es requerido realizar los
mantenimientos programados en el Plan de Mantenimiento de la entidad.

Igualmente informé que la entidad ha actualizado sus instalaciones para prevenir los desperfectos de
corriente eléctrica, en este orden el procedimiento establecido garantiza el correcto apagado del
sistema.

3. Manuales de funciones:

La Direccién Distrital de Liquidaciones, tiene reguladas sus funciones en un Manual de
Funciones, reglamentado en la Resolucion No. 006 de enero 4 del 2021, de igual manera,
teniendo en cuenta que la entidad opera por procesos, el area de las Tl pertenece al proceso
Gestidon de Recursos, el cual es liderado por el Jefe de la Oficina Administrativa y Financiera

4. Mapas de riesgos de gestion y corrupcion:

En cuanto a los Mapas de Riesgos de Gestion y de Corrupcion, se evidencia en la ejecucién
de la auditoria que la Direccion Distrital de Liquidaciones, cuenta con Mapas de Riesgos por
Procesos, en el caso del area de las T, la cual pertenece al Proceso Gestion de Recursos, el
responsable del area auditada, hizo entrega del link de la intranet institucional, donde se
encuentra publicado el Mapa de Riesgo de Gestion y Riesgo de Corrupcién, el cual se procedio
a revisar, por parte del equipo auditor, en ellos se observa que el area cuenta con 3 Riesgos
de Gestion y 2 Riesgos de Corrupcion, que se relacionan asi:

Riesgos de Gestion:

http://192.168.150.1 5/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20RG %2
ORiesgos%20de%20Gesti%C3%B3n/RG-GR-

01 %20Mapa%20de%20Riesqos%20de°/o2OGesti%C3%B3n°/020de°/oZOGesti%C3°/oB3n%20d
e%20Recursos.pdf.

1.- Dafios en equipos e informacion sensible de la entidad de manera parcial o total
2.- Retraso en despliegue de soluciones tecnoldgicas requeridas por la entidad.

3.- No posibilidad de instalacién o mejora en equipos y/o soluciones tecnoldgicas
4.- Deficiencia en la mejora continua y prestacion del servicio.

Riesgos de Corrupcion:

http://192.168.150.1 5/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20RC %2
ORiesqos%20de%20Corrupci%C3%B3n/RC-GR-

01 %20Mapa%20de%20Riesqos%20de%20Corrupci%C3%B3n%ZOGesti°/oC3%B3n%20de%
20Recursos.pdf.

1.- Manipulacién de Informacion administrada en los sistemas de Informacion
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2.- Seleccion de proveedores de forma arreglada o manipulada.

De acuerdo a informacion suministrada por el responsable del area auditada, al cierre de esta
auditoria, en el area de las Tl, no se ha manifestado riesgo alguno, en razén a que
periédicamente se revisan los riesgos de corrupcion y gestion definidos, de igual manera, que
dentro la operatividad de los proceso y procedimientos ejecutados en el area el personal a
cargo tiene una adopcion efectiva de la cultura del autocontrol y autoevaluacion, lo que de
alguna forma fortalece el cumplimiento de tareas.

Con todo lo anterior el equipo auditor, pudo determinar que por parte del auditado y su equipo
de trabajo se viene cumpliendo con la labor de seguimiento, monitoreo y control de riesgos, lo
cual quedé evidenciado en acta de mesa de trabajo con el auditado de fecha julio 14 del 2025.

Igualmente, manifesté el auditado, en mesa de trabajo, que se realiz6 seguimiento a los
Riesgos, tal como se evidencia en el Acta de Matriz de Seguimiento a los Riesgos, que se
llevaron a cabo en las siguientes fechas:

1.- Con fecha 2 de mayo de 2024 se hizo seguimiento a los riesgos de gestién y de corrupcion,
de los periodos Enero a Abril del 2024.

2.- Con fecha 5 de noviembre de 2024, se realizdé seguimiento a los riesgos de gestion y de
corrupcion de los periodos Mayo a Octubre 2024.

3.- Para la vigencia 2025, se realizé seguimiento el 5 de mayo de 2025, a los periodos Enero
- Abril del 2025.

El auditado evidencié en mesa de trabajo, el link donde se encuentra publicado, las Actas de
Matriz de Seguimiento a los Riesgos, vigencia 2024 - 2025:

https://dirliquidacionesbg.gov.co/wp-content/uploads/2024/05/MATRIZ-DE-RIESGO-
Sequimiento-ENE-a-ABR-2024.pdf

https://dirliquidacionesbq.qgov.co/wp-content/uploads/2024/11/MATRIZ-DE-SEGUIMIENTO-A-
LOS-RIESGOS-MAY-a-OCT-2024.pdf.

De otra parte, la Oficina de Control Interno de Gestion, en cumplimiento a lo ordenado en la
Ley 1474 de 2011, viene cumpliendo con el seguimiento a la Estrategia del Estatuto
Anticorrupcién y de Atencion Al Ciudadano, donde se hace seguimiento a los Mapas de
Riesgos de Gestién y Corrupcion de la entidad, sin evidenciarse manifestacion de riesgo
alguno, informe que se publica en la pagina web de la entidad, para conocimiento publico, en
el siguiente link: :

Vigencia 2024:
Enero - abril 2024:

https://dirliquidacionesbq.gov.co/wp-content/uploads/2024/05/Seguimiento-PAnticorrupcion-
ENERO-a-ABRIL-2024.pdf.

Mayo - agosto 2024:
https://dirliquidacionesbg.gov.co/wp-content/uploads/2024/09/Seguimiento-PAnticorrupcion-
MAYQ-a-AGOST0O-2024.pdf.

Septiembre - Diciembre:
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https://dirliquidacionesbq.gov.co/wp-content/uploads/2025/01/Seguimiento-a-La-Estrategia-
Plan-Anticorrupcion-y-de-Atencion-al-Ciudadan-SEP-a-DIC-2024 .pdf.

Vigencia 2025:

https://dirliquidacionesbq.gov.co/wp-content/uploads/2025/06/Seguimiento-PAnticorrupcion-
ENERO-a-ABRIL-2025.pdf.

5.Caracterizaciones:

De acuerdo a la informacién entregada por el responsable del area Tl, las caracterizaciones
se encuentran colgadas en la Intranet de la entidad, tal como evidencia el equipo auditor y en
ellas se determinan las funciones y competencias a cumplir en el desarrollo de sus actividades,
ubicadas en el siguiente link:

http://192.168.150.15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20CA%20Caracte
rizaci%C3%B3n/CA-GR-01%20Caracterizaci%C3%B3n%20Gesti%C3%B3n%20de%20Recursos.pdf.

6. INDICADORES DE GESTION DEL PROCESO GESTION DE RECURSOS - AREA DE TI:
La responsable del area auditada, en mesa de trabajo hizo entrega del link donde se encuentra
publicado los indicadores de gestion, del area para la vigencia 2024 - 2025, los cuales se
relacionan asi:

- Indicadores de Gestion con corte Diciembre 2024:Publicado en el siguiente link:

https://docs.qoogle.com/spreadsheets/d/1AlyFJsFOgSM5ZEghRxajPApD7Fyid8z3-
VDRINndYiOc/edit?qid=0#qid=0.

INDICADORES DE GESTION 2024
07 GR - Gestion de Recursos
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El responsable del proceso auditado, Dr. Alexander de La Hoz, manifiesta que el proceso de
Gestion de Recursos, del cual hace parte el area de TI, tiene definido unos indicadores, entre
ellos, existe definido un indicador el cual esta a cargo del area de Tl, como es “Satisfaccion
del cliente interno frente al servicio de Tecnologias de la Informacién”, el cual se calcula
“Numero de clientes con percepcién >= a bueno hacia el servicio” dividido entre el “Total de
clientes internos”, cuya medicion es trimestral y presenta con fecha de corte Diciembre de 2024

1 un cumplimiento del 97% de un meta establecida a Diciembre del 80%.
- Indicadores de Gestion con corte Enero — Junio 2025: Publicado en el siguiente link de
Google Drive:
# https://docs.gooale.com/spreadsheets/d/1rWUK-CGGBTGUel0sGDCy76y-

bIBA25EOcXpPuOtueyl/edit?qid=0#qid=0.
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Se puede evidenciar en la imagen anterior, lo manifestado por el Dr. Alexander de La Hoz,
responsable del proceso auditado en acta de mesa de trabajo, lo que corresponde al
cumplimiento y calificacién del indicador del area de TI, en lo relacionado con la medicion de
la “Satisfaccion del cliente interno frente al servicio de Tecnologias de la Informacién”, el cual
se calcula “Numero de clientes con percepcion >= a bueno hacia el servicio” dividido entre el
“Total de clientes internos”, cuya medicion es trimestral y presenta con fecha de corte Junio
del 2025 un cumplimiento del 98% de un meta establecida a Diciembre del 80%.

7 7. Normograma:
Ei; En cuanto al Normograma que rige para el area de las Tl, el responsable del area, manifesto
que éste se encuentra publicado en la pagina web e Intranet de la entidad, en los siguientes
] links:
¢
; Link intranet:

http://192.168.150.15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20NO%2

ONormograma/NO-GR-
01%20Normograma%20Gestio%CC%81n%20de%20Recursos%20Actualizado.pdf.

Link pagina web:

https://dirliquidacionesbg.gov.co/wp-
ﬁ content/uploads/2025/05/Normograma_institucional FINAL-V2025.pdf.

El equipo auditor, procedi6 a su revisidon y se evidencias que las siguientes normas no se
encuentran incluidas en el Normograma que regula el area de las TI:

Ley 962 de 2005: “Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos.”

Decreto Ley 019 de 2012 articulo 4°: “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la administraciéon publica”

Decreto 2573 de 2014: “Por el cual se establece los lineamientos generales de la Estrategia
de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”

Decreto 1078 de 2015- "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones".

Decreto 1081 de 2015: "Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica." (Articulos 2.1.1.2.1.1.y siguientes. @A
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Decreto 415 de 2016 - "Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y
las comunicaciones”. No se encuentra incluido en el Normograma”

Decreto 1413 de 2017 - "Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar parcialmente el capitulo IV del titulo 111 de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el uso y operacion de los servicios ciudadanos digitales" No se encuentra incluido en el
Normograma.

Decreto 1008 de 2018 - "Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
M Comumcamones" No se encuentra incluido en el Normograma.

Ley 1978 de 2019: “Por la cual se moderniza el sector de las Tecnologias de la Informacion y
las Comunicaciones (TI), se distribuyen competencias, se crea un regulador Unico y se dictan
otras disposiciones”. Esta norma modifica la Ley 1341 de 2009.

Decreto Ley 2106 de 2019: “Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracién publica”

Decreto 767 de 2022: “Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones”.

Las siguientes Normas estan derogadas y aparecen como MODIFICADAS en el cuadro
“ESTADO”:

Q Decreto 2693 de 2012: aparecen como MODIFICADO, cuando en realidad se encuentran
DEROGADO, por el Decreto Nacional 2573 de 2014 articulo 14.

Decreto 32 de 2013: aparece como MODIFICADO vy esta derogado por el Decreto 611 del
2018.

Las normas mencionadas anteriormente, que no se encuentran incluidas en el Normograma
que rige al area de las TI; asi como las derogadas, se dejaran como una RECOMENDACION,
con la finalidad de que el responsable del area auditada de las Tl, proceda a incluirlas y realizar
las modificaciones al Normograma que rige su area, el cual se encuentra publicado en la
Intranet y pagina web de la entidad.

8. Plan de mantenimiento de hardware y software:

Plan de Mantenimiento 2024-2025:

El auditado manifesté en mesa de trabajo, que elabord y publicé un Plan de Mantenimiento
Preventivo y Correctivo a Infraestructura Tecnologica 2024 - 2025, publicado en la pagina web

de la entidad, ubicado en el siguiente link: %
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Link pagina web Plan de Mantenimiento Preventivo y Correctivo a Infraestructura Tecnologica
2024

https.//dirliquidacionesbq.gov.co/plan-de-mantenimiento-a-infraestructura-tecnological.

Link pagina web Plan de Mantenimiento Preventivo y Correctivo a Infraestructura Tecnoldgica
2025;

https://dirliquidacionesbq.gov.co/wp-content/uploads/2025/02/Plan-de-Mantenimiento-
2025.pdf.

Una vez revisado el Plan de Mantenimiento a la Infraestructura Tecnoldgica, por parte del
equipo auditor, se observa que este Plan cuenta con un cronograma de Mantenimientos que
hace parte del anexo del Plan para las vigencias 2024 y 2025-2027 y se nos informa y
evidencia que se han cumplido para el periodo auditado.

Ejecuciéon del Plan de Mantenimiento 2024:

De acuerdo al Cronograma de Mantenimientos, entregado por el responsable del proceso
auditado, tenemos que para la vigencia julio - diciembre 2024, se realizaron 27
i‘ mantenimientos, los cuales corresponden a: 27 estaciones de trabajo y 3 equipos de servicios.

Ejecuciéon del Plan de Mantenimiento 2025:

El responsable del area de las TI, informé en acta de mesa de trabajo que el Plan de
Mantenimiento Preventivo y Correctivo a Infraestructura Tecnoldgica 2025-2027, se ha venido
.ejecutando en la vigencia enero - junio del 2025, para ello se han realizado 25 mantenimientos,
por lo tanto se viene cumpliendo y se aspira a cumplir el 100% al cierre de la presente vigencia.

Eafiohat s lirgl

El responsable del area de las TI, informé al equipo auditor, que el procedimiento
“Mantenimiento de software y equipos de computo — PR-GR-22", se viene cumpliendo, asi
e como los soportes a los usuarios, que puedan surgir en el cumplimiento de actividades y se
: garantiza la prestacion de servicios a través de canales virtuales dispuestos por la entidad en
beneficio y satisfaccion del cliente externo.

De acuerdo al Cronograma de Mantenimientos, entregado por la responsable del proceso
auditado, tenemos que para la vigencia enero - junio 2025, se realizaron 25 mantenimientos.

9. Inventario de equipos:

En relacion al inventario de equipos, el auditado hizo entrega, en mesa de trabajo, de un excel
que contiene el inventario de los equipos a cargo del area de las Tl, equipos que estan
asignados a funcionarios y/o contratistas, de la entidad, de otra parte nos informé el
responsable del area auditada, que se mantienen los contralores mediante el sistemas
contable TREASURY Yy el ingeniero a cargo del area de Tl lleva una hoja de calculo de parte
de la herramienta google y se informa la composicién del inventario de equipos a cargo del

area de tecnologia:
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Para la vigencia Julio-Diciembre 2024
+
EQUIPOS DE COMPUTO
Estaciones de Trabajo 27
Equipos de Servicio a
Impresoras 12
Scanner 2
Para la vigencia enero Junio 2025
EQUIPOS DE COMPUTO
Estaciones de Trabajo 29
Equipos de Servicio 3
M Impresoras 12
‘ Scanner 4

El equipo auditor, una vez recibido el inventario de equipos, procedidé a tomar una muestra
aleatoria, utilizando la férmula empleada por la Contraloria de la Republica, arrojando como
muestra aleatoria 29 equipos, procediendo a realizar visita a los puestos de trabajo, para
verificar 20 equipos del inventario entregado por el responsable del area de las TI, los cuales
se revisaron con el inventario, encontrando lo siguiente:

Area Financiera:

Dr. Alexander De La Hoz - Informacién Inventario:
Monitor Cédigo No. DDL-TCOD 0422 - CPU: Cédigo No. DDL-TCOD 0859 - Correcto.

Dr. Roque Jacinto Mufioz Potes - Informacién Inventario:
Monitor Cédigo No. DDL-TCOD 0423 - CPU: Cédigo No. DDL-TCOD 0346 - Correcto

Dra. Aura Castaio Quintero - Informacion Inventario:

Monitor Cédigo No. DDL-TCOD 0448 - CPU: Cédigo No. DDL-TCOD 0815 - Correcto

Dr. Alvaro De Jesus Olivares Truyol - Informacion Inventario:

Monitor Cédigo No. DDL-TCOD 0473 - CPU: Cédigo No. DDL-TCOD 0816 - Incorrecto.

En prueba de recorrido con acompariamiento de Tl, se encontré que el Monitor DDL-TCOD
0473, esta en uso del Dr. José Eduardo Castro y el Monitor en uso del Dr. Alvaro De Jesus
Olivares, corresponde al DDL-TCOD 0420y la CPU en uso por este funcionario, si corresponde
a la sefialada en el inventario DDL-TCOD 0816. La inconsistencia encontrada en lo referente
al Monitor en uso debe ser corregida por parte del area de las Tl, para actualizacién del
inventario, quien manifest6 que realizara la correccidén de inmediato.

Dr. Rolando De Ledn De La Hoz. Informacién Inventario:

Monitor Cédigo No. DDL-TCOD 0472 - CPU: Codigo No. DDL-TCOD 0867 - Incorrecto.
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En prueba de recorrido con acompafamiento de Tl, se encontré que el Monitor que tiene en
uso corresponde al DDL-TCOD 0470y la CPU que tiene en uso corresponde a DD-TCOD 0868
y el Monitor registrado en inventario, Cédigo No. DDL-TCOD 0472, lo tiene en uso el Dr. Carlos
Zea. Informacion que debe ser corregida por parte del area de las Tl, para actualizacién del
inventario, quien manifestd que realizara la correccién de inmediato.

Dr. Carlos Zea Uribe. Informacion Inventario:

Monitor Codigo No. DDL-TCOD 0466 - CPU: Codigo No. DDL-TCOD 0348 - Incorrecto.

En prueba de recorrido con acompafiamiento de Tl, se encontré que el Monitor que tiene en
uso corresponde al DDL-TCOD 0472 y la CPU que tiene en uso corresponde a DDL-TCOD
0363 y el Monitor registrado en inventario, Cédigo No. DDL-TCOD 0472, lo tiene en uso el Dr.
Delio Cerpa. Informacion que debe ser corregida por parte del area de las Tl, para actualizacion
del inventario, quien manifesté que realizara la correccion de inmediato.

) | Dr. Luis Alfredo Escorcia Polo. Informacién no registrada en Inventario:

En prueba de recorrido se encontré en la estacién de trabajo a su cargo:

Monitor Cédigo No. DDL-TCOD 0401 - CPU: Cédigo No. DDL-TCOD 0354.

Informacién que no se encuentra registrada en Inventario, entregado por el area encargada.
Informacién que debe ser corregida por parte del area de las Tl, para actualizacion del

inventario, quien manifestd que realizara la correcciéon de inmediato.

Area de Archivo:

Dr. Delio Cerpa - Informacion Inventario:
Monitor Codigo No. DDL-TCOD 0292 - CPU: Cédigo No. DDL-TCOD 0363 - Incorrecto.

Realizada la visita al sitio, se evidencia que el Monitor que esta en uso, es el correspondiente
~ al Codigo No. DDL- TCOD 0466 y la CPU en uso es del codigo No. DDL-TCOD No. 0348.

El area de las Tl, con base a esta informacién, procedié a corregir el inventario de equipos,
haciendo claridad que el monitor con cédigo de inventario No. DDL-TCOD No. 0292 que daria
reportado de BAJA en el inventario oficial.

Area PAP EDT:

Dra. Maria Sofia Mercado - Informacién Inventario:
Monitor Cédigo No. DDL-TCOD 0413 - CPU: Codigo No. DDL-TCOD 0862 - Correcto.

Dra. Evangelina Miranda Contreras - Informacién Inventario:

Monitor Cédigo No.0450 Sin/Sticker Inventario-CPU: Codigo DDL-TCOD No. 0343- Inventario
- Incorrecto.

El area de las Tl que acompafié en prueba de recorrido, con base a esta informacion, procedié
a corregir el inventario de equipos, haciendo claridad que el monitor corresponde al cédigo de
inventario No. DDL-TCOD No. 0450.

i
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Dra. Carol Cera Hernandez - Informacién Inventario:

Monitor Cédigo No.0478 - CPU: Sin sticker del cddigo de Inventario - Incorrecto.

El area de las Tl que acomparié en prueba de recorrido, con base a esta informacién, procedio
a corregir el inventario de equipos, haciendo claridad que el monitor corresponde al cédigo de
inventario No. DDL-TCOD No. 0861 y se debe etiquetar por parte del area Tl y actualizar el
inventario.

Dra. Daniela Cuentas Donado - Informacién Inventario:
Monitor Codigo No. DDL-TCOD 0415 - CPU: Cédigo No. DDL-TCOD 0344 - Correcto.

Area Gestion Documental - Ventanilla Unica:

Dra. Glenis Matute Truyol - Informacién Inventario:
Monitor Cédigo No. DDL-TCOD 0485 - CPU: Cédigo No. DDL-TCOD 0338 - Correcto.

Dr. Juan David Charris Osorio - Informacién Inventario:

Monitor Cédigo No. DDL-TCOD 0444 - CPU: Cédigo No. DDL-TCOD 0341 - Correcto.

Area Juridica:

Abogado Externo - Informacion de Inventario:

Sin asignacion a funcionario contratista, solo aparece abogado externo-Informacion Inventario:
Monitor Cédigo No. DDL-TCOD 0470 - CPU: Cédigo No. DDL-TCOD 0863 - Incorrecto.

En prueba de recorrido con acompariamiento de Tl, se encontré que el Monitor DDL-TCOD
0470, esta en uso del Dr. Rolando De Ledn De La Hoz y la CPU 0863 esta en uso de los
abogados externos Einer Cardenas / Fernando Jiménez. Informacién que debe ser corregida
por parte del area de las Tl, para actualizacion del inventario, quien manifestd que realizara la
correcciéon de inmediato.

Dra. Thiara Pamela Gémez Rondén - Informacién Inventario:

Monitor Cédigo No. DDL-TCOD 0479 - CPU: Cédigo No. DDL-TCOD 0353 - Correcto.

Area TI:

Ing. Luis Eversley Otalvaro - Informacién Inventario:
Monitor Cédigo No. DDL-TCOD 0453 - CPU: Cédigo No. DDL-TCOD 0870 - Correcto.

Area Posliguidatorio:

Dr. Fernando Caballero (ex-funcionario) - Informacion Inventario:

Monitor Codigo No. DDL-TCOD 0454 - CPU: Cédigo No. DDL-TCOD 0863 - Incorrecto.
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En prueba de recorrido se encontré que el Monitor que tiene en uso, corresponde al DDL-
TCOD-0386 y la CPU en uso corresponde a la citada anteriormente. Informacién que debe ser
corregida por parte del area de las T, para actualizacién del inventario, quien manifesté que
realizara la correccion de inmediato.

Dr. Tatiana Carmen Sanchez Camacho - Informacién Inventario:
Monitor Cédigo No. DDL-TCOD 0417 - CPU: Codigo No. DDL-TCOD 0868 - Incorrecto.

En prueba de recorrido se encontré que la CPU que tiene en uso, corresponde al Cadigo de
inventario DDL-TCOD 0867 y la CPU con Cadigo de Inventario DDL-TCOD 0868, la tiene en
uso el Dr. Rolando De Leén De La Hoz. Informacion que debe ser corregida por parte del area
de las Tl, para actualizacion del inventario, quien manifesté que realizara la correcciéon de
inmediato.

; Abogado Externo - Informacién de Inventario:

) Sin asignacion a funcionario contratista, solo aparece abogado externo-Informacion Inventario:
Monitor Cédigo No. DDL-TCOD 0452 - CPU: Cédigo No. DDL-TCOD 0814 - Incorrecto.

En prueba de recorrido con acompariamiento de Tl, se encontré que el Monitor DDL-TCOD
0452, esta en uso del Dr. Ismael De Los Reyes Barrios Marin, y la CPU 0814 esta en uso del
mismo funcionario. Informacién que debe ser corregida por parte del area de las Tl, para
actualizacion del inventario, quien manifesté que realizara la correccidén de inmediato.

Area Contratacion:

Dr. Tony Silvio Ojeda De La Hoz - Informacion Inventario:
Monitor Cédigo No. DDL-TCOD 0467 - CPU: Cédigo No. DDL-TCOD 0813 - Correcto.

Con base a lo anterior, es importante que el area auditada vele por mantener actualizada la informacion
correspondiente a la asignaciéon de equipos, segun areas, funcionarios/contratistas y estado de los
mismos.

10. Licenciamiento de equipos y software:

En cuanto a este punto, el responsable del area de TI, manifesté en mesa de trabajo, que el
software para equipos de servicio y sistemas de informacion, estan amparados por licencias de
uso en su mayoria adicionalmente funcionan virtualmente bajo plataforma Open Source; igualmente
las estaciones de trabajo, se mantienen mediante licenciamiento comercial S.O (15) equipos, los
equipos restantes se manejan por sistema operativo Open Source(Linux)

11.- Sistemas de Informacion al Servicio de la Entidad:

De acuerdo a informacion aportada por el responsable del area, Dr. Alexander De La Hoz
Oquendo, la entidad cuerita con los siguientes sistemas de informacion:

> Sade Net
Treasury
Raddo
Intranet
Pagina WEB
Ofimatica Colaborativa (WPS, Office, LibreOffice, Google Drive).
LUPA JURIDICA.

Yvyyyvuyy
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> CIRCULEMOS
> DIRLIQ

De otra parte, en informacioén entregada por el responsable del area de las Tl, Dr. Alexander
De La Hoz Oquendo, la entidad cuenta con los siguientes sistemas de informacion y de igual
manera, estos sistemas acopian sus datos en motores de bases de datos tales como:

> MySql
> |nformix

En cuanto a los Aplicativos que apoyan la gestion administrativa de la entidad, nos inform¢ el
responsable del area auditada, que las diferentes areas en su actividad operativa, se apoyan
en los siguientes Aplicativos:

> TREASURY: Area Financiera

~ > SADENET: Area Cobro Coactivo

et > LUPA JURIDICA: Area Juridica

> CIRCULEMOS, Posliquidatorio

> DIRLIQ: Cobro Coactivo - Juridica.

> SADENET: Gestién Humana

> LUPA JURIDICA: Patrimonio Auténomo EDT

> CIRCULEMOS: Apoyo en el area de Cobro Coactivo
> RADDO: Gestion Documental - PQRDS

Una vez realizado seguimiento a estos aplicativos mencionados por el auditado, se determin6
que la DDL tiene a su servicio unos productos tercerizados (Aplicativos y Software), como lo
son Lupa Juridica herramienta para el seguimiento de los procesos Judiciales de la Entidad,
quienes se especializan en la logistica, recoleccion, tratamiento, suministro y analisis de
informacion desde fuentes oficiales, judiciales, administrativas y del orden nacional.
TREASURY - Gestion de Recursos Publicos, es un sistema de informacién tipo ERP
contratado para la gestion administrativa y financiera de la Entidad; SADENET, que contiene
(M | las hojas de vida de exfuncionarios de las entidades liquidadas; RADDO, que contiene las
PQRDS, requerimientos y solicitudes de entrada y salida de la entidad.

12.- Respaldo de Informacién Seguridad en la informacion Backup:

De acuerdo a la informacién entregada por el responsable del area, en mesa de trabajo, en
cuanto al respaldo de la informacién que produce y recibe la entidad, esta cuenta con
resguardo de informacién o backup, esta actividad se encuentra dentro de las tareas del
mantenimiento y estos backup son copiados al servidor de almacenamiento destinado para
este fin.

El equipo auditor, pudo evidenciar que a través de la herramienta open source, tal como lo
menciond el Ingeniero del area de las Tl, ésta solo permite hacer backup a los dos servidores
al servicio de la entidad y en relacion a las estaciones de trabajo o equipos a cargo de
funcionarios y contratistas, se realizan backup a través de las unidades de almacenamiento
RDX, cuando ocurre un evento o caso fortuito al equipo, por lo cual se recomienda programar
en lo posible dos veces al afio, copias de seguridad o backup a los equipos a cargo de
funcionarios o contratistas de la entidad.

13.-Manejo de Incidencias o Requerimientos: %
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El area, para el manejo de incidencias o requerimientos de soporte Tl, informé en mesa de
trabajo, que dispone de un sistema central el cual recoge las incidencias y requerimientos de
los usuarios desde cualquier lado, puede venir de correos, via email, via portal de gestion entre
otros canales.

14.- Herramienta para Administrar los Registros de Soporte Técnico de Ti:

De acuerdo a informacion entregada por el auditado, el area de las Tl cuenta con herramientas
para administrar los Registros de Soporte Técnico, para ello tiene implementado un correo
electronico: tecnologias@dirliquidaciones.gov.co, el cual permite gestionar todas las
incidencias y requerimientos, que los usuarios solicitan al area, esta herramienta permite
inventariar toda la plataforma tecnolégica de la entidad, como usuarios, equipo de sistemas y
servicios TI.

15.- Continuidad de los Servicios Tecnoldgicos de la DDL.:

El responsable del area, manifestd6 en mesa de trabajo, que el area de las Tl dispone de un
centro de cableado y este centro se encuentra en condiciones aceptables ya que el sector
mantiene conexion mediante subestacion eléctrica del recinto proveniente del edificio en el que
reside la entidad solo para los servidores y se mantiene un espacio acondicionado para el uso
24/7 de los servidores de la entidad, por lo que no es necesario realizar el apagado del Centro
de Datos, al finalizar la jornada de trabajo, éste solo se apaga cuando es requerido realizar los
mantenimientos programados en el Plan de Mantenimiento de la entidad.

16.- Control en la asignacion de Usuarios y niveles de acceso:

En el proceso auditor, el responsable del area auditada, manifiesta que de conformidad con el
Manual de Seguridad de la Informacién y la Politica de Seguridad de la Informacion, los
funcionarios y contratistas disponen de un usuario nivel estandar para realizar sus funciones
usando los equipos de computo, lo cual permite hacer control de privilegios. En condiciones
normales un usuario no podra ir mas alla de los perfiles asignados en los sistemas de
informacion y sesiones de usuario.

17.- Politica Gobierno Digital — Implementacion:

Segun lo define la norma, Gobierno Digital es la politica publica liderada por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones - MinTIC, que tiene como objetivo
“Promover el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones
para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital”.

La politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas
disposiciones se compilan en el Decreto 1078 de 2015

En cuanto a la Politica de Gobierno Digital, se encuentra regulada, en la actualidad por el
Decreto 767 del 2022, “Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones “, cuyo objeto es:

“establecer los lineamientos generales de la Politica de Gobierno Digital, entendida como el uso y
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones, con el objetivo de impactar
positivamente la calidad de vida de los ciudadanos y, en general, los habitantes del territorio nacional y la
competitividad del pais, promoviendo la generacién de valor publico a través de la transformacién digital del
Estado, de manera proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio
de los derechos de los usuarios del ciberespacio.”

e
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De otra parte, la norma citada en su articulo 2.2.9.1.2.1., sefiala como elementos cuyo fin es
lograr el objetivo, de los cuales se componen la politica digital y se relacionan a continuacion
revisando que la Direccion Distrital de Liquidaciones, cumpla con ellos:

> Gobernanza: Este elemento de la politica digital se refiere a la relacién entre el orden
; central y descentralizado, que involucra los grupos de interés en la toma de decisiones
{ procurando una politica publica colaborativa y agil.

En cuanto a este punto, la DDL cuenta con Manuales de Procesos y Procedimientos, que
regulan la normatividad relacionada con los grupos de interés, en la toma de decisiones de la
entidad, entre ellos tenemos los siguientes documentos que reglamentan su actividad, los
cuales se encuentran publicados en la intranet y en la pagina web institucional:

FR-GC-16, que regula la atencién al usuario.
FR-GC-17, que regula el registro de peticiones verbales
~ FR-GC-23, formato de PQRDF

" | FR-GC-37, buzén de sugerencias externo
MA-GC-07, protocolo de atencién al usuario
MA-GC-04, manual de tramites
PR-GC-13, manual de sugerencias externo
PR-GC-07, seguimiento PQRDF
PR-GC-15, tramites peticiones verbales

De otra parte, se relacionan a continuacién los links

https://dirliquidacionesbqg.gov.co/participal/.

https://dirliquidacionesbq.gov.co/contacto/.

https://dirliqguidacionesbg.gov.co/notificaciones-por-avisos-pagina-web/.

https.//dirliquidacionesbq.gov.co/pgr/login.php.
| https://dirliquidacionesbq.gov.co/transparenciav2/tramites-y-servicios/.

https://dirliguidacionesbqg.gov.co/wp-content/uploads/images/ddidocumentos/MA-GC-
04 Manual de Trmites Atencin al Usuario.pdf.

https:/dirliquidacionesbq.gov.co/informes-de-gestion-y-rendicion-de-cuentas/.
https://dirliquidacionesbq.gov.co/acuerdo-de-aprobacion-de-presupuesto-gaceta/.

> Innovacion Publica Digital: Este elemento esta regulado en el PETI vigencia 2025-2027,
el cual se encuentra publicado en la pagina web institucional, en el siguiente link:
https://dirliquidacionesbq.gov.co/wp-content/uploads/2025/01/PLAN-ESTRATEGICO-DE-
TECNOLOGIAS-DE-LA-INFORMACION-Y-LAS-COMUNICACIONES-PETI-2025-2027 .pdf.

La politica digital de la DDL, esta conformada por los siguientes componentes:

Definicion de Roles y perfiles de T.1

Gestion de relaciones con otras areas e instituciones publicas
Modelo de Gestidon de proyectos.

Gestion de proveedores.

o Direcéién : Cra 52 # 7456 | BarranQuilla, Colombia’ |
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Acuerdos de nivel de servicio y de desarrollo.
Procesos de Tl e indicadores de gestion de Tl
Esquema de transferencia de conocimiento

Este elemento esta integrado con un enfoque transversal basado en el relacionamiento con
los Grupos de Interés, generando valor publico, centrado en los ciudadanos y publico en
general.

Habilitadores: La DDL, tiene implementado los siguientes habilitadores, que
permiten ejecutar las Lineas de Accion de la Politica de Gobierno Digital:

Arquitectura: Este elemento esta regulado en el PETI 2025-2027, el cual busca que de
manera permanente se desarrollen capacidades para el fortalecimiento institucional
implementando el enfoque de arquitectura empresarial en la gestién, con componentes
de Tecnologias de la Informacién.

Seguridad y Privacidad de la Informacion: Este elemento esta regulado en el Plan de
Seguridad y Privacidad de la Informacion vigencia 2025-2027, el cual se encuentra
publicado en la pagina web institucional, en el siguiente link:

https://dirliquidacionesbqg.qov.co/wp-
content/uploads/2025/01/PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORM
ACION 2025-2027.pdf.

Cultura y Apropiacion: En cuanto a este elemento, la DDL ha venido implementando
herramientas informaticas para el desarrollo de las capacidades de para el acceso, uso
y aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones, es asi
como se encuentran implementando su uso y apropiacion, para las personas en
situacion de discapacidad y se propone fomentar la inclusion con enfoque diferencial.

https://dirliquidacionesbq.gov.co/participa/.
https://dirliquidacionesbqg.gov.co/pqar/login.php.
https://dirliquidacionesbq.gov.co/transparenciav2/tramites-y-servicios/.
https://www1.funcionpublica.gov.co/VisorSUIT/index.jsf?F1=4751.

Linea celular y whatsApp, radicador de PQRD virtuales en pagina web institucional y
correo info@dirliquidaciones.gov.co

Servicios Ciudadanos Digitales: La DDL, de manera permanente trabaja en la
implementacién y desarrollo de soluciones tecnolégicas, para mejorar la interaccién con
la ciudadania y garantizar su derecho a la utilizacion de medios digitales ante la
administracion publica.

https://dirliquidacionesbqg.gov.co/participal.
https://dirliquidacionesbq.gov.co/pqr/login.php.
https://dirliquidacionesbg.gov.co/transparenciav2/tramites-y-servicios/.
https://www1.funcionpublica.gov.co/VisorSUIT/index.jsf?FI=4751.

En atencion a lo normado para la politica de gobierno digital, el responsable del area auditada,
hizo entrega en mesa de trabajo, del Plan Estratégico de Tecnologias de la Informacion y la




. NOMBRE DEL DOCUMENTO OGO

FR-GC-24
INFORME DE AUDITORIA INTERNA DE Qﬂmm’m BARRANQUILLA ¢ DIRECCION
. ’ GESTION VERSION DISTRITAL
> DE LIQUIDACIONES

Comunicacién -PETI-, en el cual se evidencia, que la DDL, tiene establecidas sus politicas de
gobierno digital, sefialadas en el punto 7.2. del citado Plan, las cuales relacionamos asi:

“7.2. Gobierno de T.I :

El Gobierno de Tl asegura que se evaluan las necesidades, condiciones y opciones de las partes interesadas
para determinar que se alcanzan las metas del plan de desarrollo distrital; estableciendo la direccién a través de
la priorizacién y la toma de decisiones; midiendo el rendimiento y el cumplimiento respecto a la direccion y metas
acordadas. La oficina de Tl dispondra dentro de sus politicas sobre cada uno de los siguientes temas:

e Definicién de Roles y perfiles de T.1

e Gestion de relaciones con otras areas e instituciones publicas

e Modelo de Gestion de proyectos.

e Gestion de proveedores.

e Acuerdos de nivel de servicio y de desarrollo.

e Procesos de Tl e indicadores de gestion de Tl

e Esquema de transferencia de conocimiento”

Teniendo en cuenta la informacion reportada por el responsable del proceso auditado,
encontramos que la entidad viene implementando los requerimientos relacionados con la

™ | implementacién de la Politica Gobierno Digital.

Uno de los objetivos de la presente auditoria, es revisar el cumplimiento e implementacion de
la Politica de Gobierno Digital, por parte de la entidad, la cual fue determinada por el Decreto
767 de 2022, que corresponde una transicion de la politica Gobierno en Linea, convirtiéendose
en una nueva evolucion y esta nueva politica es liderada por el Ministerio de las Tl a traves de
la Direccion de Gobierno Digital del Ministerio de TI.

Objetivo de la politica: “Impactar positivamente la calidad de vida de los ciudadanos y, en
general, los habitantes del territorio nacional y la competitividad del pais, promoviendo la
generacion de valor publico a través de la transformacion digital del Estado, de manera
proactiva, confiable, articulada y colaborativa entre los Grupos de Interés y permitir el ejercicio
de los derechos de los usuarios del ciberespacio”.

Es preciso sefialar, que esta politica determina unos elementos y componentes que se deben
cumplir por las entidades publicas, que consisten en los determinados en la siguiente grafica:

OBE

Teniendo en cuenta la informacién reportada por el responsable del proceso auditado,
encontramos que la entidad viene cumpliendo con algunos de estos requerimientos en lo
relacionado con la implementacién de la Politica Gobierno Digital, en relacién a los objetivos
de esta politica.

Con todo lo anterior, fundamentado en los propésitos e informacioén contenida en el Manual de
Gobierno Digital y en la revision y analisis de la implementacién de la politica por parte de la

Direccion : Cra 52 #7456 | ‘Barran'qui‘iila',’ledmb:i"af
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entidad, el equipo auditor recomienda al auditado y a la entidad en general, se revise el manual
de esta politica en su conjunto y se establezca un mecanismo se seguimiento y cumplimiento
de la politica en sus componentes, habilitadores, lineas de accioén, iniciativas dinamizadoras y
en sus objetivos, entre otros aspectos técnicos, en relacion directa con la disponibilidad de
recursos de toda indole para el cumplimiento de la misma y en consideracion al PETI
determinado por el area auditada.

19.- Cumplimiento del Plan de Seguridad y Privacidad en la informacion:

Revisado el Plan de Seguridad y Privacidad de la Informacién de la DDL, entregado en mesa
de trabajo por el responsable del area, éste tiene como objetivo establecer, implementar y
mantener el Modelo de Seguridad y Privacidad de la Informacién de la Direccion Distrital de
Liguidaciones.

En el citado Plan de las vigencias 2024-2025, se definen las actividades que en el marco del
proceso de Seguridad de la Informacion seran desarrolladas para implementar y mantener el
™ | Modelo de Seguridad y Privacidad de la Informacion en la Entidad.

Es importante destacar que, la informacion generada en las diferentes Areas de la DDL,
requiere de controles efectivos, de procedimientos internos que permitan brindar las
condiciones para custodiar sus datos, sistemas de informacion, procedimientos para
tratamientos de riesgos de seguridad y privacidad de la informacién, asi como acciones para
el uso y salvaguarda de la informacion, si bien estas actividades son desarrolladas desde la
Oficina de Tecnologias de la Informacién y las Comunicaciones, tienen impacto en los demas
procesos de la Entidad e implica el compromiso de la Alta Direccién y participacion de todos
los funcionarios y contratistas de la entidad orientar y facilitar la implementacion y desarrollo
de una eficaz, eficiente y efectiva gestion del riesgo, desde la identificacion hasta el monitoreo;
en él se enfatiza la importancia de la administracion del riesgo, sus fundamentos teéricos y da
una orientacion para facilitar su identificacion, reconocimiento de las causas, efectos, definicion
de controles y da lineamientos sencillos y claros para su adecuada gestion.

Plan de Seguridad y Privacidad en la Informacioén vigencia 2024 - 2025:

De acuerdo a la informacién entregada por el responsable del area auditada, la Direccion
Distrital de Liquidaciones tiene establecido sus politicas de Seguridad de la Informacién, en la
Resolucion No.172 del 8 de noviembre del 2021 “Por medio del cual se adopta la politica de
Seguridad de la Informacion y Otras Politicas Relacionadas”, Manual de Seguridad de la
Informacién - MA-GR-05 y su Plan de Seguridad y Privacidad en la Informacién, documentos
que se encuentran publicados en la intranet y pagina web institucional:

Link pagina web Plan de Seguridad y Privacidad de la Informacién 2024:

https://dirliquidacionesbg.gov.co/wp-
content/uploads/2024/07/PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIO
N_2024.pdf.

Link pagina web Plan de Seguridad y Privacidad de la Informacién 2025 -2027:

https://dirliquidacionesbg.gov.co/wp-
content/uploads/2025/01/PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIO
N 2025-2027 .pdf.

Manual de Seguridad de la Informacién, link Intranet institucional: ¥ X
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http://192.168.150.15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20MA%2
OManuales/MA-GR-
05%20Manual%20de%20Sequridad%20de%20la%20Informaci%C3%B3n.pdf.

Revisado el Plan de Seguridad y Privacidad en la Informacién, entregado por el auditado en
mesa de trabajo, evidenciamos que tiene unos Objetivos Generales y unos Objetivos
Especificos, los cuales son:

Objetivo General:

> Establecer, implementar y mantener el Modelo de Seguridad y Privacidad de la
Informacién de la Direccidn Distrital de Liquidaciones.

Objetivos Especificos:

> Establecer e implementar las politicas de seguridad de la informacién y conocer, asumir,
gestionar y tratar los riesgos de seguridad de la informacién de una manera sistematica,
documentada y eficiente.

> Aplicar los controles pertinentes, lineamientos, normatividad y directrices nacionales y
distritales de obligatorio cumplimiento para las entidades publicas.

> Definir y clasificar los activos de informacién de la organizacién para protegerlos con
base en los criterios de confidencialidad, integridad y disponibilidad.

> Gestionar la concientizacion y educacién en seguridad de la informacién en la Entidad,
promoviendo los mecanismos de continuidad, evaluaciéon y mejoramiento

Con relaciéon al Plan de Seguridad y Privacidad en la Informacién vigencia 2024-2025, el
responsable del area de las Tl, manifesté en mesa de trabajo, que se han determinado unos
objetivos generales y especificos, los cuales a la fecha de esta auditoria se han venido
cumpliendo segun lo sefialado por la estrategia Gobierno Digital.

Sin embargo, de lo revisado y evidenciado el equipo auditor procede a RECOMENDAR, al
responsable del area auditada, que realice todas las gestiones pertinentes que conduzcan a
fortalecer la ejecucion de este Plan, para ello, debera revisar y determinar acciones tendientes
al cumplimiento de los objetivos sefialados en el Plan de Seguridad y Privacidad de la
informacion 2024 y lo que va corrido del 2025, junto con la Alta Direccién.

20.- Procedimiento Apagado del Centro de Datos.

El auditado informé en mesa de trabajo, que la entidad ha actualizado sus instalaciones para
prevenir los desperfectos de corriente eléctrica, en este orden el procedimiento establecido
garantiza el correcto apagado del sistema. Nos informa que a la fecha se encuentra una UPS
trabajando solo para los servidores y se mantiene un espacio adecuado y climatizado para el
uso 24 / 7 de los servidores de la entidad

21.-Procedimiento Solicitud y atenciéon de Soporte.

De acuerdo a lo informado por la responsable del area de Tl, la entidad dispone de un correo
a cargo del area de TI, para la atencién de requerimientos o incidencias de servicios.

22.- Politica de Seguridad de Informacion:
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La auditada manifiesta que la Direccion Distrital de Liquidaciones, tiene establecida las
politicas de seguridad de la informacién y las condiciones de uso de la misma, la cual se
encuentra publicada en la pagina web de la entidad, tal como se evidencia en el siguiente link:

https://dirliquidaciones.gov.co/wp-
content/uploads/2022/07/RES 172 2021 DDL_Politica_seguridad de la_informacion.pdf.

Una vez revisada la informacion publicada en la pagina web institucional, se observa que la
Politica de Seguridad de la informacién, fue adoptada por la entidad, mediante Resolucion No.
172 del 8 de noviembre de 2021: “Por medio del cual se adopta la politica de Seguridad de la
Informacién y otras Politicas relacionadas”, en este acto administrativo, se dispuso y adopté
en el articulo Segundo, las siguientes Politicas:

Politica para la proteccién de datos personales
Politica de publicacion de la informacién

Politica de software no autorizado

Politica sobre el uso de los servicios de red
Politica sobre el uso de los servicios de mensajeria
Politica de trabajo en casa

Politica de copias de seguridad

Politicas de limpieza de puesto de trabajo

T Y Y Y Y YN ¥

23.- Pagina web e Intranet Institucional:
Revision pagina web institucional:

La localizacion de la pagina web institucional de la Direccién Distrital de Liquidaciones, esta en
el siguiente sitio:

https://dirliquidacionesbg.gov.co/

En el desarrollo del proceso auditor, se procedié a la revisién de la pagina web institucional,
encontrando que ella cumple con los establecido en la Ley 1712 de 2014, sin embargo es
preciso sefialar que el area de las T, debera realizar monitoreos y copias de seguridad a los
sistemas y permanentemente actualizar la pagina en armonia con las normas que regulan el
indice de transparencia y acceso a la informacion, en especial un control sobre el contenido
de publicaciones en la misma, teniendo en cuenta que en algunos casos alguna informacién
que ya ha sido publicada, que posteriormente se quiere consultar no se encuentra, tal como
ocurrié hace unos dias con el informe PQRD segundo semestre del 2024, que no aparecia
publicado y se reenvio nuevamente para su publicacién al area de TI.

*RECOMENDACIONES Y/O OBSERVACIONES

En el desarrollo del presente proceso auditor adelantado por la Oficina de Control Interno de
Gestién, en cumplimiento al Plan Anual de Auditorias vigencia 2024, se procedi6 a la revision,
seguimiento y control, de toda la informacién recibida por el responsable del area auditada en
mesa de trabajo, asi como los documentos aportados, revision pagina web, Intranet y
aplicativos utilizados, para la ejecucién de las actividades que adelanta la entidad, actuaciones
que convierten en documentos soporte de la auditoria, lo que permitié determinar, cinco (5)
RECOMENDACIONES, las cuales una vez consideradas e implementadas, por la responsable

Direccion : Cra 52 # 74 56 | Barranquilla, Colombia
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del area y su equipo de trabajo, permiten el fortalecimiento de la mejora en la gestion del
proceso y area auditada, asi como la mejora continua a nivel institucional.

RECOMENDACION 1:

Revisados los sistemas de informacién sefialados en el PETI 2024-2025, se observa que en
el PETI del 2024 se relacionan los aplicativos Fomplus y GLPI, los cuales no estuvieron en
servicio y en la actualidad, para el 2025 se relaciona GLPI que no esta en servicio y no se
encuentran operando en la entidad; de igual manera el sistema de informacién TREASURY y
Lupa Juridica, no se encuentran relacionados en el PETI 2024 y estuvieron en servicio y estos
se encuentra en operacion en la entidad actualmente. Para la vigencia 2025 el PETI, debe
quitar el aplicativo GLPI y ajustarlo. Por lo anterior se RECOMENDARA que el area de las TI,
proceda a eliminar del PETI el aplicativo GLPI, en cuanto a Sistemas de Informacion para el
presente PETI.

RECOMENDACION 2:

El equipo auditor, RECOMIENDA, al responsable del area de las TI, publicar en pagina web e
(™ | intranet institucional, en el link de Normograma, aquella normatividad que no esta incluida y
gue se relaciona a continuacion:

Ley 1978 de 2019: “Por la cual se moderniza el sector de las Tecnologias de la Informacion y
las Comunicaciones (Tl), se distribuyen competencias, se crea un regulador unico y se dictan
otras disposiciones”. Esta norma modifica la Ley 1341 de 2009.

Ley 962 de 2005: “Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o prestan servicios publicos”.

Decreto Ley 2106 de 2019: “Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion publica”

Decreto Ley 019 de 2012 articulo 4°: “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la administracion publica”

Ley 2157 de 2021: “Por medio de la cual se modifica y adiciona la ley estatutaria 1266 de
2008, y se dictan disposiciones generales del habeas data con relacién a la informacion
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones”

Decreto 1008 de 2018 - "Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones". No se encuentra incluido en el Normograma.

Decreto 1413 de 2017 - "Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar parcialmente el capitulo IV del titulo 111 de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el uso y operacidn de los servicios ciudadanos digitales" No se encuentra incluido en el
Normograma.

Decreto 415 de 2016 - "Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
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lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y
las comunicaciones”. No se encuentra incluido en el Normograma.

Decreto 1078 de 2015- "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones"- No se encuentra incluido en
el Normograma.

Decreto 2573 de 2014: “Por el cual se establece los lineamientos generales de la Estrategia
de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”

Decreto 1081 de 2015: "Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica." (Articulos 2.1.1.2.1.1.y siguientes.

Se evidencia también que en el Normograma en el cuadro identificado como “ESTADO", la
@ | norma Decreto 2693 de 2012, aparecen como MODIFICADO, cuando en realidad se
“" | encuentran DEROGADOS, por el Decreto Nacional 2573 de 2014 articulo 14.

RECOMENDACION 3: El equipo auditor, RECOMIENDA al Area auditada, velar por el
cumplimiento de los planes con sus respectivas actividades a cargo, segun lo planificado en
ellos, como son: Plan de Seguridad y Privacidad de la informacién 2025, Plan de
Mantenimiento, asi como lo establecido en el Manual de Procesos MA-GR-01 entre otros.
Teniendo especial cuidado en los correos que se encuentran habilitados de exfuncionarios y
excontratistas que contienen informacion que debe ser asegurada por el area de Tl y
deshabilitar estos correos, que pudieran presentar un riesgo integridad y pérdida de
informacion.

RECOMENDACION 4 Se recomienda al area auditada se cumplan los backup o copias de
seguridad a las estaciones de trabajo, en lo posible mensualmente y asi garantizar el respaldo
de informacién de estos equipos en un menor lapso de tiempo, permitiendo evidencia de tal
cumplimiento en tableros de control y cumplimiento de backup con informacién relevante.

~ RECOMENDACION 5: El equipo auditor, en el proceso de auditoria, procedié a la revision de
\ la pagina web, determinando la siguiente Recomendacion:

Pagina web institucional: Por parte del area auditada se debera permanentemente revisar la
informacion colgada en pagina web; asi como la seguridad de la informacion de esta pagina
web, velando por la permanencia de publicacion de contenidos en la misma y su efectiva
localizacion en la pagina web institucional de la Direccion Distrital de Liquidaciones; de igual
manera, se debera velar por dar cumplimiento a lo dispuesto en la Directiva No. 004-2024
expedida por la Procuraduria General de la Nacion, relacionado con dispuesto en la Ley 1712
de 2014, sobre la publicacién de la documentacion exigida en el indice de Transparencia y
Acceso a la Informacion Publica ITA y la estrategia Gobierno Digital.

VALORACION DE LOS RIESGOS:
Riesgos de Gestion y Corrupcion del area auditada:

De acuerdo a la informacion aportada por el responsable del area auditada, la cual consiste en
la entrega del link donde se encuentran publicados los Riesgos de Gestion y de Corrupcion,
los cuales se procedieron a su revision, en los cuales se puede evidenciar que el area auditada
cuenta con sus Mapas de Riesgos de Gestién y Corrupcién definidos y cuentan con controles,
los cuales son aplicados con el fin de evitar la manifestacion de los mismo. d
A
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Se detallan a continuacién los Riesgos de Gestion y de Corrupcién, como sus controles y las
actividades que desarrolla el area para evitar su manifestacion, asi:

Riesgos de Gestion:

El area auditada hace parte del Proceso Gestidon de recursos, la cual tiene definido cuatro (4)
Riesgos de Gestion, los cuales estan a cargo del area auditada y se definen.

1.- Dafios en Equipos e Informacién Sensible de la Entidad de Manera Parcial o Total
La descripciéon de este Riesgo se determina asi:

> “Equipos inoperables debido a dafios en sus componentes internos y/o informacién
corrupta e irrecuperable por dafios a nivel de bit".

Tiene como acciones para evitar el riesgo:
> Establecer actividades periédicas documentadas de labores de mantenimiento e
histérico de fallos y recuperaciones sobre cada activo de infraestructura.

> Establecer plan de mejoras y actualizacion en infraestructura de centro de computo y
equipos servidores en aras de minimizar los tiempos de no-disponibilidad de servicios
e impacto por fallos de tipo fisico.

> Establecer y dar mantenimiento a plan de copias de seguridad y politicas de seguridad
de la informacion para equipos con informacion sensible.

> Realizar simulacros para validar el cumplimiento y la efectividad de los procesos de
copiado y recuperacion implementados

> Establecer contratos con terceros y sus respectivas SLA para el almacenamiento de
medios de copiado fuera de las instalaciones de la entidad.

Actia como responsable frente al monitoreo de los riesgos:
> Profesional Universitario Tl - Asesor Tl

Cuya medicién realizada determina que tiene una PROBABILIDAD de 3 (POSIBLE) e
IMPACTO de 4 que corresponde a MAYOR, por lo cual el riesgo tiene una evaluacion de
manifestarse EXTREMA y se han definido 2 CONTROLES, el cual es aplicado, segun lo
manifiesta la responsable del proceso auditado y consisten en:

> Mantenimiento preventivo al hardware.
> Copias de seguridad periddicas a los aplicativos e informacion.

Se tiene en cuenta la segunda evaluacién que se hace al riesgo en mapa, lo que determina
que la PROBABILIDAD es 2 (IMPROBABLE), IMPACTO de 4 que corresponde a MAYOR
cambiando la primera calificacion, estableciéndose el riesgo con una evaluacion de
manifestarse ALTA, con opcién de manejo de MITIGAR; teniendo en cuenta en relacién al
control, como accién continuar con los controles establecidos.

Esta actividad y accién es desarrollada por el area auditada, la cual ha determinado CUATRO
(4) indicadores para la medicion de este riesgo y lo ha definido de la siguiente manera:

> No. de incidentes asociados a fallos de HW / Total de incidentes de fallos
reportados.

> No. de incidentes asociados a fallos de SW / Total de incidentes de fallos
reportados
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> Tiempo total de no disponibilidad de servicio / Total de tiempo de atencién al
publico
> Se calcula mes vencido y usando como unidad principal el minuto

2.- Retraso en Despliegue de Soluciones Tecnoldgicas Requeridas por la Entidad.

La descripcion de este Riesgo se determina asi:

> “La entidad no cuenta con capacidad de personal y tecnolégica que permitan de
manera &gil, eficiente y oportuna la implementaciéon de mejoras en sus procesos
utilizando tecnologia”

Actua como responsable frente al monitoreo de los riesgos:

> Profesional Universitario Tl - Asesor Tl

Cuya medicién realizada determina que tiene una PROBABILIDAD de 4 (PROBABLE) e
IMPACTO de 3 que corresponde a MODERADO, por lo cual el riesgo tiene una evaluacion de
manifestarse ALTA y se ha definido 1 CONTROL, el cual es aplicado, segun lo manifiesta la
responsable del proceso auditado y consisten en:

> Planes de cambio y actualizacion tecnologica para los activos en funcionamiento en la
entidad.

Se tiene en cuenta la segunda evaluacion que se hace al riesgo en los mapas, que determina
que la PROBABILIDAD es 4 (PROBABLE), IMPACTO de 3 que corresponde a MODERADO
manteniéndose la primera calificacién, estableciéndose el riesgo con una evaluacion de
manifestarse ALTA, con opcién de manejo de EVITAR.

En relacion al control, como accion se determiné:

> “Reunirse con todas las areas de la entidad para establecer necesidades en materia
de tecnologias (teniendo como base planes de accién anuales) y desarrollar plan de
adquisiciones de bienes y servicios de manera unificada previa aprobacion en comité
de tecnologias.

> “Establecer rubro dentro del presupuesto, para realizar inversiones emergentes en
tecnologia que apunten a objetivos estratégicos de la entidad”.

Esta actividad y accién es desarrollada por el area auditada, la cual ha determinado UN (1)
indicador para la medicion de este riesgo y lo ha definido de la siguiente manera:

> Total de necesidades no cubiertas en el plan de adquisiciones de bienes y servicios
frente a Tl / Total de necesidades cubiertas mediante contratacion.

3.- No Posibilidad de Instalacion o Mejora en Equipos y/o Soluciones Tecnoldgicas.

La descripcion de este Riesgo se determina asi: ' g
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> “La tecnologia existente limita a la organizacion ya que no permiten ampliacion ni
mejoras de la capacidad instalada, conforme a sus necesidades.”

Cuya medicion realizada determina que tiene una PROBABILIDAD de 5 (CASI SEGURO) e
IMPACTO de 3 que corresponde a MODERADO, por lo cual el riesgo tiene una evaluacion de
manifestarse EXTREMA y se ha definido 1 CONTROL, el cual es aplicado, segun lo manifiesta
la responsable del proceso auditado y consisten en:

> Planes de cambio y actualizacion tecnoldgica para los activos en funcionamiento en la
entidad.

Se tiene en cuenta la segunda evaluacion que se hace al riesgo en mapa, lo que determina
que la PROBABILIDAD es 5 (CASI SEGURO), IMPACTO de 2 que corresponde a MENOR
cambiando la primera calificacion, estableciéndose el riesgo con una evaluacion de
manifestarse ALTA, con opciéon de manejo de MITIGAR.

En relacion al control, como accion se determiné:

> “Establecer politicas de actualizacion tecnolégica que incluyan plan de cambios y
mejoras en los activos computacionales dentro de la entidad, definiendo periodos de
renovacion y estrategias de viabilidad para la ejecucion de los mismos.

> “Revisar modelos de adquisicién y/o tercerizaciéon que permitan acceder a los planes
de renovacién y actualizacién establecidos que sean mas favorables para la
organizacion”.

Esta actividad y accién es desarrollada por el area auditada, la cual ha determinado DOS (2)
indicadores para la medicion de este riesgo y lo ha definido de la siguiente manera:

> Total ejecutado/ Total planificado.
> Calculado anualmente el indicador hace referencia al plan de actualizacion tecnolégica.

4.- Deficiencia en la Mejora Continua y Prestacion Del Servicio

La descripcion de este Riesgo se determina asi:

> “El uso de soluciones y productos bajo licencia FREE (Software Libre/Colaborativo)
limitan las funcionalidades que permitan alcanzar objetivos y mejorar la productividad
de los usuarios.”

Tiene como acciones para evitar el riesgo:

> Establecer actividades peridédicas documentadas de labores de mantenimiento e
histérico de fallos y recuperaciones sobre cada activo de infraestructura.

> Establecer plan de mejoras y actualizacién en infraestructura de centro de computo y
equipos servidores en aras de minimizar los tiempos de no-disponibilidad de servicios
e impacto por fallos de tipo fisico.

> Establecer y dar mantenimiento a plan de copias de seguridad y politicas de seguridad

de la informacién para equipos con informacién sensible.
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> Realizar simulacros para validar el cumplimiento y la efectividad de los procesos de
copiado y recuperaciéon implementados

> Establecer contratos con terceros y sus respectivas SLA para el almacenamiento de
medios de copiado fuera de las instalaciones de la entidad.

Actlia como responsable frente al monitoreo de los riesgos:

> Profesional Universitario Tl - Asesor Tl

Cuya medicion realizada determina que tiene una PROBABILIDAD de 3 (POSIBLE) e
IMPACTO de 4 que corresponde a MAYOR, por lo cual el riesgo tiene una evaluaciéon de
manifestarse EXTREMA y se han definidko 2 CONTROLES, el cual es aplicado, segun lo
manifiesta la responsable del proceso auditado y consisten en:

> Mantenimiento preventivo al hardware.
() > Copias de seguridad periddicas a los aplicativos e informacion.

Se tiene en cuenta la segunda evaluacion que se hace al riesgo en mapa, lo que determina
que la PROBABILIDAD es 2 (IMPROBABLE), IMPACTO de 4 que corresponde a MAYOR
cambiando la primera calificacién, estableciéndose el riesgo con una evaluacion de
manifestarse ALTA, con opcién de manejo de MITIGAR; teniendo en cuenta en relacion al
control, como accioén continuar con los controles establecidos.

Esta actividad y accién es desarrollada por el area auditada, la cual ha determinado CUATRO
(4) indicadores para la medicion de este riesgo y lo ha definido de la siguiente manera:

> No. de incidentes asociados a fallos de HW / Total de incidentes de fallos

reportados.
> No. de incidentes asociados a fallos de SW / Total de incidentes de fallos
reportados
M > Tiempo total de no disponibilidad de servicio / Total de tiempo de atencion al
publico

> Se calcula mes vencido y usando como unidad principal el minuto

Esta actividad y accién es desarrollada por el area auditada, la cual ha determinado DOS (2)
indicadores para la medicion de este riesgo y lo ha definido de la siguiente manera:

> Total ejecutado / Total planificado.
> Calculado anualmente el indicador hace referencia al plan de actualizacién tecnoldgica.
Riesqos de Corrupcion:

El area auditada hace parte del proceso de Gestion de Recursos, la cual tienen definido 2
Riesgos de Corrupcion y se definen asi:

1- Manipulacién de Informaciéon Administrada en los Sistemas de Informacion:
Este Riesgo se describe asi:
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> “Se refiere al riesgo de que un funcionario / contratista asociado al proceso altere
informacién de un sistema valiéndose de los permisos otorgados o el conocimiento de
su funcionamiento para beneficio mutuo o a un tercero”

Y la causa del riesgo es en su definicion:

> Interés del funcionario / contratista de sacar beneficio econémico u de otro tipo.
> Presion por parte de instancias superiores.
> Chantajes por parte de terceros.

Tiene como PROBABILIDAD DE MANIFESTACION igual a POSIBLE, el TIPO DE CONTROL
es PREVENTIVO CORRECTIVO, la MITIGACION DEL RIESGO EN SU ADMINISTRACION
corresponde a EVITAR su manifestacion, esto mediante unas acciones definidas como son:

> Revision de cumplimiento de controles y politicas oficialmente establecidas.
> Establecer mejoras en los controles sobre los procesos de manera periddica.

> Realizacion de auditorias para la informacién administrada en los sistemas mediante
revision de logs, listado de datos, copias de fechas anteriores.

Esta actividad es desarrollada por el area auditada, la cual ha determinado un (1) indicador
para la medicién de este riesgo de corrupcion y ha definido de la siguiente manera:

> No. de regresiones realizadas exitosamente / NUmero de eventos detectados.

2.- Seleccion de Proveedores de Forma Arreglada o Manipulada: Este Riesgo se describe
asi:
> Se refiere al riesgo de que un funcionario / contratista asociado al proceso durante los
procedimientos de seleccién de un proveedor, realice dictdamenes técnicos manipulados
o arreglados a favorecer a un proveedor especifico.
La causa del Riesgo, son en su definicién:

> Interés del funcionario / contratista de sacar beneficio econémico u de otro tipo
> Presion por parte de instancias superiores.

Tiene como PROBABILIDAD DE MANIFESTACION igual a POSIBLE, el TIPO DE CONTROL
es CORRECTIVO, la MITIGACION DEL RIESGO EN SU ADMINISTRACION corresponde a
EVITAR su manifestacion, esto mediante unas acciones definidas como son:

> Revision de propuestas por parte de personal con informacién y capacitacion técnica
requerida.

> Evaluacion de conveniencia técnica en conjunto de pares técnicos diferentes para cada
proceso

> Realizar evaluaciones de propuestas por parte del comité evaluador.

Todas estas actividades y acciones son desarrolladas por el area auditada, la cual ha
determinado un (1) indicador para la medicién de este riesgo de corrupcion y ha definido de la
siguiente manera:

> No de evaluaciones realizadas / Total de procesos contractuales aprobados de
adquisicion de bienes y servicios.
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Riesgos, tal como Se€ evidencia en el Acta de Matriz de Seguimiento a los Riesgos, que se

1.- Con fecha 2 de mayo de 2024 se hizo seguimiento a los riesgos de gestion y de corrupcién,
de los periodos enero a abril del 2024

2.- Con fecha 5 de noviembre de 2024, se realizo seguimiento a los riesgos de gestion y de
corrupcion de los periodos mayo a octubre 2024.

3.- Para la vigencia 2025, se realizé seguimiento el 5 de mayo de 2025, a los periodos enero -
abril del 2025.

Seguimiento Mapas de Riesgos vigencia 2024, link pagina web Institucional:

Vigencia 2024:

Periodo enero-abril:

https://dirliquidacionesbq.qov.co/wp-content/uploads/2024/05/Sequimiento-PAnticorrupcion—
ENERO-a-ABRIL-2024.pdf.

Periodo mayo-agosto:

O mps://dirliquidacionesbq.qov.co/wp-content/uploads/2024/09/Sequimiento-PAnticorrupcion-
MAYO-a-AGOSTO-2024 pdf.

Periodo septiembre - diciembre:

https://dirliquidacionesbq.qov.co/wo-content/uploads/2025/01/Sequimiento-a-La-Estrateqia—
PIan—Anticorrupcion-v-de—Atencion-al-Ciudadan-SEP-a-DIC-2024.pdf_

Seguimiento Mapas de Riesgos vigencia 2025, link pagina web Institucional:
Periodo enero-abril:

https://dirliquidacionesbq.qov.co/wp-content/uploads/2025/06/Sequimiento-PAnticorrupcion-
ENERO-a-ABRIL-2025.pdf.

——

En cumplimiento al Plan Anual de Auditorias vigencia 2025, la Oficina de C_)ontrol Interno de
Gestion, ordend realizar auditoria interna de gestioén, al area Fje las TI, meqlante Mem.orando
de Comunicacion de Auditoria No. 20250702-106-01,- debl_Qamente notlﬁcadq al titular y
responsable del area, en fecha 2 de julio de 202'5,' en la ejecucién dgl procesq auditor, se _pydo
establecer que el area de las TI, en el cumplimiento de sus funciones, reu l equusﬂo
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competentes al area.

RECOMENDACIONES:

RECOMENDACION 1:

Revisados los sistemas de informacion
sefialados en el PETI 2024-2025, se
observa que en el PETI del 2024
relacionaba los aplicativos Fomplus y GLPI,
los cuales no estuvieron en servicio y en la
actualidad, para el 2025 se relaciona GLPI
gue no esta en servicio y no se encuentran
operando en la entidad; de igual manera el
sistema de informacion TREASURY y Lupa
Juridica, no se encuentran relacionados en
el PETI 2024 y estuvieron en servicio y
estos se encuentra en operacién en la
entidad actualmente. Para la vigencia 2025
el PETI, debe corregir y quitar solo el
aplicativo GLPI y ajustarlo. Por lo anterior
se RECOMENDARA que el area de las TI,
proceda a corregir el PETI en cuanto a
Sistemas de Informacion para el presente
PETL

RECOMENDACION 2: Se RECOMIENDA,
al responsable del area de las Tl, publicar
en pagina web e intranet institucional, en el
link de Normograma, aquella normatividad
que no esta incluida y que se relaciona a
continuacion:

Ley 1978 de 2019: “Por la cual se
moderniza el sector de las Tecnologias de
la Informacién y las Comunicaciones (Tl),
se distribuyen competencias, se crea un
regulador anico y se dictan otras
disposiciones”. Esta norma modifica la Ley
1341 de 2009.

establecidos en los Manuales de Procesos y Procedimientos, reglamentados por la Alta
Direccién; de otra parte, cuenta con personal idoneo para el ejercicio de las funciones

Es preciso sefalar, al lider del area auditada y a su equipo de trabajo, que tengan en cuenta
las recomendaciones plasmadas en el presente informe y que sean acogidas, con la finalidad
de fortalecer las actividades relacionadas con el cumplimiento de funciones, orientadas a la
mejora continua y fortalecimiento del desempefio institucional.

De parte del responsable del area quedo establecido en mesa de trabajo, que a la fecha no se
ha generado riesgo alguno, teniendo en cuenta que de manera periddica, revisan sus riesgos
y controles; por otro lado, esta accion la realiza la Oficina de Control Interno de Gestion, de
manera permanente en el cumplimiento de sus funciones.

ACCIONES:

ACCION DE MEJORA 1: Para la vigencia 2025
el PETI, se debera corregir y quitar lo relacionado
con el aplicativo GLPI, ajustarlo y evidenciarse
en la pagina web, la correccion del PETI 2025,
en cuanto al Sistema de Informacién GLPI.

ACCIONES DE MEJORA 2: Evidenciar la
actualizacion y publicacion de las normas
recomendadas, en pagina web e Intranet
institucional.

ACCIONES DE MEJORA 3: Adelantar las
acciones de cumplimiento de los planes con sus
respectivas actividades a cargo, segun lo
planificado en ellos, como lo son: Plan de
Seguridad y Privacidad de la informacion 2024 /
2025, Plan de Mantenimiento, entre otros. Y
deshabilitar los correos que se encuentran
habilitados de exfuncionarios y excontratistas
que contienen informacion que debe ser
asegurada por el area de Tl.

ACCIONES DE MEJORA 4. Cumplir con los
backup o copias de seguridad a las estaciones
de trabajo, en lo posible mensualmente y asi
garantizar el respaldo de informacion de estos
equipos en un menor lapso de tiempo vy
permitiendo evidencia de su cumplimiento en
tableros de control de backup.

ACCIONES DE MEJORA 5: Se debe revisar la
Pagina web institucional permanentemente en
relacién a la informacion colgada en ella, velando
por la permanencia de publicaciones, contenidos

y su efectiva localizaciéon en la pagina web
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Ley 962 de 2005: “Por la cual se dictan
disposiciones sobre racionalizaciéon de
tramites y procedimientos administrativos
de los organismos y entidades del Estado y
de los particulares que ejercen funciones
publicas o prestan servicios publicos”.

Decreto Ley 2106 de 2019: “Por el cual se
dictan normas para simplificar, suprimir y
reformar tramites, procesos y
procedimientos innecesarios existentes en
la administracién publica”

Decreto Ley 019 de 2012 articulo 4°: “Por el
cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y
tramites innecesarios existentes en la
administracion publica”

Ley 2157 de 2021: “Por medio de la cual se
modifica y adiciona la ley estatutaria 1266
de 2008, y se dictan disposiciones
generales del habeas data con relacion a la
informacion financiera, crediticia, comercial,
de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”

Decreto 1008 de 2018 - "Por el cual se
establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones".
No se encuentra incluido en el
Normograma.

Decreto 1413 de 2017 - "Por el cual se
adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015,
para reglamentar parcialmente el capitulo
IV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el
uso y operacion de los servicios ciudadanos
digitales" No se encuentra incluido en el
Normograma.

Decreto 415 de 2016 - "Por el cual se
adiciona el Decreto Unico Reglamentario

institucional. Dando cumplimiento a lo dispuesto
en la Directiva No. 004-2024 expedida por la
Procuraduria General de la Nacién, con lo
dispuesto en la Ley 1712 de 2014, sobre la
publicacion de la documentacion exigida en el
Indice de Transparencia y Acceso a |la
Informacién Publica ITA y la estrategia Gobierno
Digital.
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del sector de la Funcién Publica, Decreto
Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el
fortalecimiento institucional en materia de
tecnologias de la informacion 'y las
comunicaciones”. No se encuentra incluido
en el Normograma.

Decreto 1078 de 2015- "Por medio del cual
se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién
y las Comunicaciones"- No se encuentra
incluido en el Normograma.

Decreto 2573 de 2014: “Por el cual se
o establece los lineamientos generales de la
" | Estrategia de Gobierno en Linea, se
reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones”

Decreto 1081 de 2015: "Por medio del cual
se expide el Decreto Reglamentario Unico
del Sector Presidencia de la Republica."
(Articulos 2.1.1.2.1.1.y siguientes.

Se evidencia también que en el
Normograma en el cuadro identificado
como “ESTADOQ’, la norma Decreto 2693 de
2012, aparecen coOmo MODIFICADO,
cuando en realidad se encuentran
DEROGADOS, por el Decreto Nacional
M | 2573 de 2014 articulo 14.

RECOMENDACION 3: El equipo auditor,
recomienda al Area auditada, velar por el
cumplimiento de los planes con sus
respectivas actividades a cargo, segun lo
planificado en ellos, como son: Plan de
Seguridad y Privacidad de la informacién
2024, Plan de Mantenimiento, entre otros. kg
tener especial cuidado con los correos que
se encuentran habilitados de
exfuncionarios y excontratistas que
contienen informacién que debe ser
asegurada por el area de Tly deshabilitar
estos correos.

RECOMENDACION 4: Se recomienda al
area auditada se cumplan los backup o
copias de seguridad a las estaciones de
trabajo, en lo posible mensualmente y asi S5

it
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garantizar el respaldo de informacion de
estos equipos en un menor lapso de tiempo,
permitiendo evidencia de tal cumplimiento
en tableros de control y cumplimiento de
backup con informacion relevante.

RECOMENDACION 5: El equipo auditor,
recomienda que la Pagina web institucional
se revise permanentemente en relacién a
la informacion colgada en ella, velando por
la permanencia de publicacion de
contenidos en la misma y su efectiva
localizacion en la pagina web institucional y
dar cumplimiento a lo dispuesto en la
Directiva No. 004-2024 expedida por la
~ Procuraduria General de la Nacion,

relacionado con dispuesto en la Ley 1712
de 2014 sobre la publicacion de la
documentacion exigida en el indice de
Transparencia y Acceso a la Informacién

Pablica ITA y la estrategia Gobierno Digital. T
| V A
Elaborado por: Herminia Castillo Parra - Lider auditoria — Contratistaﬁ%ww
7 o

Revisado por: Fabricio Manuel Ospino Torres — Jefe Oficina Control Interno de .

™

Aprobado por: Fabricio Manuel Ospino Torres — Jefe Oficina Control Interno deée
-
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