NOMBRE DEL DOCUMENTO

Direccion MAPA DE RIESGOS DE GESTION

Distrital de ADMINISTRACION DOCUMENTAL

ALCALDIA DE
Liquidaciones BARRAN

UILLA

Distrito Especial Industrial y Portuaro

CODIGO: RG-AD-01 VERSION: 1

IDENTIFICACION DEL RIESGO

ADMINISTRACION DOCUMENTAL

Fortalecer un sistema de administracion documental para controlar la recepcidn, radicacion, identificacion, distribucion, transferencia, custodia y disposicion final del
patrimonio documental de la DDL y sus entes representados.
FACTORES EXTERNOS  FACTORES INTERNOS CAUSAS RIESGO DESCRIPCION S

POTENCIALES
Perdida de documentos

. Falta de una ups y un servidor
Tecnologia

para backups vitales.
Virus informaticos y Ausencia de un antivirus Daffo de imagen
ciberataques efectivo Perdida de Informacion fisica
Mal manejo de la Pérdida de la informacion  |y/o digital por mal manejo de D "
documentacion esta emandas

Tal H
alento Humano Falta de limpieza, desorden

en el puesto de trabajo Interrupcién en el servicio

Mal manejo de los residuos,

Contaminacién ambiental Talento Humano consumo de alimentos en el Demandas
area A
e e Dario en los dogumentos,
) h . ha perdida parcial de la o .
Clima Temperatura Ambiente Temperatura inestable documentacioén Ry Dario de imagen
R, . . . Perdida de documentos
Contaminacién ambiental Microorganismos y Roedores

vitales.

Manipulacion indebida de la

Falta de vigilancia . e
informacion

Falta de medidas de Perdida de informacion por

Procedimientos seguridad y de prevencion hurto Perdida de informacién fisica| Perdida de documentos

vitales

Demandas y/o sanciones

Falta de concentracion,
distraccion facil, utilizacion de
dispositivo electronico

Informacién Inconsistente,
mala Prestacion del servicio

Problemas sociales o
familiares
Inconsistencia en los datos
Talento Humano Error en la Informacion digitalizados, Eliminacion
Indebida de un Documento

Desconocimiento de las
Tablas de Retencion y
Valoracién Documental

Perdida de documentos
vitales.

Perdidas irreparables,

Falta de mantenimiento Perdida total o parcial de la |perdidas de vida, Perdida de

Corto circuito, mal manejo del

empresa p:ﬁ\sltoacdac&r;\é Incendio Falta de prevision fuego Incendio Documentacion documentos vitales,
P demandas
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ANALISIS DEL RIESGO
ADMINISTRACION DOCUMENTAL

Fortalecer un sistema de administraciéon documental para controlar la recepcidn, radicacidn, identificacion, distribucion, transferencia, custodia y disposicion final del
patrimonio documental de la DDL y sus entes representados.

CALIFICACION TIPO DE RIESGO / EVALUACION ZONA DE
RIESGO IMPACTO RIESGO MEDIDAS DE RESPUESTA
PROBABILIDAD IMPACTO

Pérdida de la infomacion 3(Posible) 4 (Mayor) CUMPLIMIENTO Reducir el riesgo

Deterioro de la

ASUMIR O REDUCIR EL
o 2 (Improbable) 3 (Moderado) CUMPLIMIENTO Moderado RIESGO
Perdida de informacion por ASUMIR O REDUCIR EL
hurto 1 (Raro) 3 (Moderado) TECNOLOGIA Moderado RIESGO
Error en la informacion 2 (Improbable) 2 (Menor) SOCIAL ASUMIR
Incendio 2(improbable) 4 (Mayor) TECNOLOGIA Reducir el riesgo
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Control:Revisién de documentos locales, verificacién del documento en general.
VALORACION DE LOS CONTROLES

Control:Relacion de Correspondencia
VALORACION DE LOS CONTROLES

TIPO DE CONTROL TIPO DE CONTROL

PARAMETROS CRITERIOS PUN PARAMETROS CRITERIOS PUNTAJES
PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO
Posee una herramienta Posee una herramienta 15 15
para ejercer el control. para ejercer el control.
Herramientas Existen manuales, instructivos o Herramientas Existen manuales, instructivos o
para ejercer el procedi_mlentos para el manejo de la 15 15 para ejercer el procedl_mlentos para el manejo de la 0 15
herramienta lherramienta
control En el tiempo que lleva la control
; En el tiempo que lleva la herramienta
hfe;z:iiln;ema ha demostrado ser 30 30 lha demostrado ser efectiva. 30 30
[Estan definidos los responsables de Estan definidos los responsables de Ia|
la ejecucion del control y del 15 15 lejecucion del control y del 0 15
eguimiento lseguimiento
Seguimiento al |La frecuencia de ejecucion del Seguimiento al
control ontrol y del seguimiento es 25 25 control La frecuencia de ejecucion del control 25 25
v del seguimiento es adecuada
100 100 [TOTAL 70 100

Control:Revision de la documentacion archivada para detectar cualquier anomalia que pueda

Control: Contar con un software de antivirus actualizado.

deteriorarla.
VALORACION DE LOS CONTROLES VALORACON DE LOS CONTROLES
TIPO DE CONTROL TIPO DE CONTROL
PARAMETROS CRITERIOS PROBABILIDAD | IMPACTO PUNTAJES PARAMETROS CRITERIOS PROBABILIDAD || IMPACTO PUNTAJES
Posee una herramienta 15 15 Posee una herramienta 15 15
ara ejercer el control. ara ejercer el control.
Herramientas [Existen manuales, instructivos o Herramientas [Existen manuales, instructivos o
para ejercer el procedi_mientos para el manejo de la 0 15 para ejercer el procedi_mientos para el manejo de la 0 15
control Eerralrplenta : | control lherramienta
n el tiempo que lleva fa En el tiempo que lleva la herramienta
h?ergzyalenta ha demostrado ser 30 30 Iha demostrado ser efectiva. 30 30
Estan definidos los responsables de Estan definidos los responsables de Ia
la ejecucion del control y del 0 15 lejecucion del control y del 0 15
Seguimiento al eguimiento - — Seguimiento al seguimiento
control La frecuencia de ejecucion del control _ : .
ontrol y del seguimiento es 25 25 La frecuencia de ejecucion del control 25 25
del seguimiento es adecuada
70 70 [TOTAL 70 85

Control: Back up desde administrador

VALORACION DE LOS CONTROLES
TIPO DE CONTROL

Control: Digitalizacion de Documentos
VALORACION DE LOS

CONTROLES
TIPO DE CONTROL

PUNTAJES

PARAMETROS CRITERIOS PROBABILIDAD ~ IMPACTO PUNTAJES PARAMETROS CRITERIOS PROBABILIDAD ~ IMPACTO
Posee una herramienta Posee una herramienta
f 15 15 f 15 15
ara ejercer el control. ara ejercer el control.
Herramientas Exlstec? rqantuales, |nst|ruct|v0§ % \ o s Herramientas Emste; n'.nantuales, mstlrucuvo_s:(injl I 5 s
para ejercer el [Procedimientos para el manejo de la para ejercer el [Procedimientos para el manejo de la
control EerralTlenta : | control lherramienta
N el tiempo que fleva fa En el tiempo que lleva la herramienta
hg;a:;enta ha demostrado ser 30 30 lha demostrado ser efectiva. 30 30
Estan definidos los responsables de [Estan definidos los responsables de la|
la ejecucion del control y del 15 15 lejecucion del control y del 15 15
- eguimiento L lseguimiento
Seguimiento al - - — Seguimiento al
control La frecuencia de ejecucion del control . . =
ontrol y del seguimiento es 25 25 La frecuencia de ejecucion del control 25 25
decuada del seguimiento es adecuada
OTAL 85 100 [TOTAL 100 100

PARAMETROS CRITERIOS

Control:Realizar auditorias de los documentos digitalizados
VALORACION DE LOS CONTROLES
TIPO DE CONTROL

PROBABILIDAD

IMPACTO

PUNTAJES

Control: Control y prevencion de incendios

PARAMETROS CRITERIOS

VALORACION DE LOS CONTROLES

TIPO DE CONTROL
PROBABILIDAD  IMPACTO

PUNTAJES

Posee una herramienta Posee una herramienta
f 15 15 f 15 15
ara ejercer el control. ara ejercer el control.
Herramientas Existen manuales, instructivos o Herramientas Existen manuales, instructivos o
para ejercer el procedimientos para el manejo de la 0 15 para ejercer el lprocedimientos para el manejo de la 15 15
control herramienta control lherramienta
En el tiempo que lleva la E N .
N n el tiempo que lleva la herramienta
hg:;z::;enta ha demostrado ser 30 30 lha demostrado ser efectiva. 30 30
Estan definidos los responsables de [Estan definidos los responsables de la|
la ejecucion del control y del 15 15 lejecucion del control y del 15 15
Seguimiento al 2 ulmlentq - — Seguimiento al seguimiento
control La frecuencia de ejecucion del control . . =
ontrol y del seguimiento es 25 25 La frecuencia de ejecucion del control 25 25
decuada del seguimiento es adecuada
OTAL 85 100 [TOTAL 100 100

Control: Control de Temperatura ambiente
VALORACION DE LOS CONTROLES

Control:Actualizacion de las Tablas de Retencion Documental y valoracion documental
VALORACION DE LOS CONTROLES

TIPO DE CONTROL

TIPO DE CONTROL
PARAMETR RITERI PUNTAJE PARAMETR RITERI PUNTAJE
o) o o) PROBABILIDAD  IMPACTO e — o o) PROBABILIDAD IMPACTO i
Posee una herramienta 15 15 Posee una herramienta 15 15
ara ejercer el control. ara ejercer el control.
Herramientas [Existen manuales, instructivos o Herramientas Existen manuales, instructivos o
para ejercer el procedimientos para el manejo de la 15 15 para ejercer el lprocedimientos para el manejo de la 15 15
control herramienta control lherramienta
En el tiempo que lleva la E . .
N n el tiempo que lleva la herramienta
hfe;;:’n;enta ha demostrado ser 30 30 Iha demostrado ser efectiva. 30 30




eguimiento eguimiento

La frecuencia de ejecucion del control
ontrol y del seguimiento es 25 25 La frecuencia de ejecucion del control
del seguimiento es adecuada

Estan definidos los responsables de Estan definidos los responsables de Ia|
la ejecucion del control y del 15 15 jecucion del control y del
Seguimiento al

Seguimiento al
control

100 100 [TOTAL

Control: Control de acceso a los documentos
VALORACION DE LOS CONTROLES

TIPO DE CONTROL

PARAMETROS CRITERIOS PROBABILIDAD || IMPACTO PUNTAJES
Posee una herramienta 15 15
ara ejercer el control.

[Existen manuales, instructivos o
procedimientos para el manejo de la 15 15
herramienta

Herramientas
para ejercer el

control n
En el tiempo que lleva la
herramienta ha demostrado ser 30 30
fectiva.
[Estan definidos los responsables de
la ejecucion del control y del 15 15
Seguimiento al e unmlentq - —
control La frecuencia de ejecucion del
ontrol y del seguimiento es 25 25
100 100
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IDENTIFICACON DEL RIESGO

Acdrming 1

acion D

Fortalecer un sistema de administracion documental para controlar la recepcion, radicacion, identificacion, distribucion, transferencia, custodia y disposicion final del

patrimonio documental de la DDL y sus entes representados.

CALIFICACION VALORACION
PUNTAJE PUNTAJE
RIESCO PROBABILIDAD IMPACTO CONIRCLES P;‘gg %C:I'\qn-ll;ig#o Herramientas para Seguimiento al PUNTAJE FINAL
. ejercer el control control
c Ofgzgg’r:‘dgﬁ cia probabilidad 60 40 100
Revision de
documentos locales,
verificacion del probabilidad 45 25 70
documento en
Pérdida de la general.
infomacion 2 (Improbable) 4 (Mayor)
Contar con un
software de antivirus probabilidad 45 25 70
actualizado.
Pigtalizacion de Impacto 60 40 100
Back up desde probabilidad 45 40 85
administrador
Revision de la
documentacion
d:{gg‘;"fgja’l’;;iaer probabilidad 45 25 70
anomalia que pueda
deteriorarla.
Deterioro de la
documentacion 2 (Improbable) 3 (Moderado)
Pgazmende | mpaco o &
Controlde probabilidad 60 40 100
ITemperatura ambiente|
Perdida de 1 Raro) 3 (Moderado) Di%italizacién de Impacto 60 40 100
informacion por hurto aro oderado, ocumentos
Control de Acceso a probabilidad 60 40 100
los documentos
Realizar auditorias de
los documentos probabilidad 60 40 100
digitalizados
Error en la informacion| 2 (Improbable) 3 (Moderado) L
Actualizacion de las
Tabg"(f‘cﬂfnzﬁt‘;”;”" probabilidad 60 40 100
valoracion documental
Prevenciony Control | oo\ - biidad 60 40 100
de Incendios
Incendio 2 (Improbable) 4 (Mayor)
o Impacto 60 40 100
Digitalizacién de
Documentos
//‘ \\,‘
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PROCESO: Administracion Documental

epresentados.

RIESGO

OBJETIVO: Fortalecer un sistema de
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Liguidaciones

CODIGO: RG-AD-01

VERSION: 1

ALCALDIA DE
BARRAN

UILLA

Detro Espocial ndusirial U Poriuaro

MAPA DE RIESGOS

CALIFICACION

PROBABILIDAD

IMPACTO

EVALUACION

DEL RIESGO CONTROLES

Relacion de Correspondencia
Revision de documentos locales,

NUEVA CALIFICACION

PROBABILIDAD

EVALUACION

IMPACTO

OPCIONES DE

MANEJO

final del

ACCIONES

ontinuar con los
controles establecidos y
realizar seguimientos

RESPONSABLE

de la DDL y sus entes

INDICADORES

perdida de | verificacién del documento en general. ASUMIR EL permanentes a la Administraci6 D[?C{‘::I{“e;ws/
rdida de la — — = A ministracion igitalizados
: : 2 (Improbable) 4 (Mayor) Seguimiento a la actualizacion de 1 (Raro) 2 (Menor) radicacién de los
infomacion antivirus RIESGO Hocumentos para evitar su Documental Dlzcren;:gtooss
Digitalizacion de Documentos pérdida. Realizar 9
Diariamente los Back U
Back up desde administrador desde raddo P
Revisién de la documentacion Continuar con los
archivada para detectar cualquier controles establecidos y i aci
" . - S Fumigaciones
anomalia que pueda deteriorarla.
Deterioro de la 2 (Improbable) 3 (Moderado) b 1 (Raro) 1 ASUMIR EL re:l:ra“;izgllgglzrl\;os Administracion Realizadas /
Documentacion (Insignificante) RIESGO radicacion de los Documental Fumigaciones
Control de Temperatura ambiente Hocumentos para evitar su Programadas
deterioro
. Documentos
Perdida de P
i i Digitalizacion de Documentos 1 ASUMIR EL Digitalizados /
Inforrr;]iﬂgn por 1 (Raro) 3 (Moderado) 1 (Raro) (Insignificante) RIESGO Mantener controles. Documentos
Control de Acceso a los Documentos Ingresados
Realizar auditorias de los documentos Auditorias
digitalizados " . : "
Erroren la — 1 ASUMIR EL Continuar con los Administracion Realizadas /
informacién 2(Improbable) 2 (Menor) Actug]lzaclon de las Tablas de_ 1 (Raro) (Insignificante) RIESGO controles establecidos Documental Auditorias
Retencion Documental y valoracion P
rogramadas
documental
Prevencion y Control de Incendios ASUMIR EL Conti | Administracio ;"imlfi'agms/
. ontinuar con los ministracion ealizados
Incendio 2 (improbable) 4 (Mayor) Digitalizacién de Documentos 1 (Raro) 2 (Menor) RIESGO controles establecidos Documental Simulacros
Programados
ELABORO REVISO APROBO
BARRANGUILLA S&P Gestion Eficiente DELIA ALANDETE CHICA DELIA ALANDETE CHICA
CAPITAL FECHA FECHA FECHA
DEVIDA 15112017 17-11-2017 2011-2017




NOMBRE DEL DOCUMENTO

Direccion MAPA DE RIESGOS DE GESTION f~ ALCALDIA DE

Distrital de ADMINISTRACION DOCUMENTAL
Liquidaciones

UILLA

Do Especiol. Industial y Portuaro.

CODIGO: RG-AD-01 VERSION: 1

Indicadores de Riesgos DDL 201

Frecuencia toma Datos

Riesgo Formula Fuente de d Sentido
DEEES ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC

Documentos Digitalizados
1 Pérdida de la infomacion RADDO Mensual 0,00% Creciente
Documentos Ingresados

Fumigaciones Realizadas
2 Deterioro de la documentacién P Trimestral 0,00% Creciente
Fumigaciones Programadas

Documentos Digitalizados
Administracion

3 Hurto RADDO Mensual Documental 0,00% Creciente

Documentos Ingresados

Auditorias Realizadas
4 Error en la informacién Semestral 0,00% Creciente
Auditorias Programadas

Simulacros Realizados
5 Incendio Semestral 0,00% Creciente
Simulacros Programados
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