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Barranquilla, Agosto 31 de 2023

Doctor(a)

DELIA LUZ ALANDETE CHICA - Area de TIC

CARLOS ALBERTO CASTELLANOS COLLANTE - Director
E <1 D.

REF: Remision Informe Definitivo de Auditoria Area de Tl Periodo Julio 2022 —
Junio 2023.

Cordial Saludo.
Por medio del presente, me permito remitir a sus despachos, Informe Definitivo de
Auditoria Interna de Gestién, realizada al area de Area de Tl Periodo Julio 2022 -

Junio 2023, en cumplimiento a lo dispuesto en el Plan Anual de Auditorias vigencia
2023

Se les informa, que dentro del desarrollo del proceso Auditor, en el Informe Definitivo
se Establecen CUATRO (4) Recomendaciones generales, las cuales deben ser
tenidas en cuenta por parte del area auditada, esto con el objeto de fortalecer
autoevaluacion, autocontrol y la mejora continda a nivel institucional.

Adjunto loc anunciado en 31 folios dtiles.

Agradezco la atencion prestada.

Atentamente,

e \ %&b
tl? A\
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SISTEMA DE CONTROL INTERNO
SUBSISTEMA DE CONTROL DE EVALUACION
Entidad: Direccion Distrital de Liquidaciones
Componente: EVALUACION INDEPENDIENTE
Elemento; AUDITORIA INTERNA
Fnrmatn Informe de Auditoria Interna de Gestion - INFORME DEFINITIVO

[11 MACROPROCESO / PROCESO O (2) FECHA ELABORACION:
AHEA AUDITADA: GESTION DE

' RECURSOS -TI {TECHDLDEIAS}. Agosto 31 del 2023
' Periodo Julio 2022 — Junio 2023
(3) DIRECTIVO RESPONSABLE: Dra. (4) DESTINATARIO: Dra. DELIA LUZ

| DELIA LUZ ALANDETE CHICA — Jefe ALANDETE CHICA - Jefe Financiera y

Flnanclera y Administrativa - Responsable | Administrativa - Responsable Area TI -

Area T| - CARLOS ALBERTO CASTELLANOS
COLLANTE - Director.

*OBJETIVO GENERAL.:

. La Oficina de Control Interno de Gestion de la Direccion Distrital de Liquidaciones, en
| cumplimiento del Plan Anual de Auditorias 2023, Plan de Accién 2023 del area de Control

Interno de Gestion, Ley 87 de 1993, Ley 1474 de 2011, ordené adelantar auditoria interna de |
gestion al area de las TI, la cual hace parte del Proceso Gestion de Recursos, bajo la direccién
de la Jefe de la Oficina Financiera y Administrativa. El objetivo de las Tl dentro de la DDL es
evaluar y hacer seguimiento al desarrollo de |as tecnologias, la debida utilizacién de software
licenciados, informacién disponible para la comunidad en general a través de la pagina Web,
actividades encaminadas al fortalecimiento de informacion, comunicacién, manejo y
| salvaguarda de la informacién o backup, controles de accesibilidad a los aplicativos en

funcionamiento, control de correos electronicos y su asignacién, cumplimiento del Plan de
Tecnologias de la Informacién y Comunicacion PET| vigencia auditada, entre otros,
convirtiendose en un proceso fundamental para la entidad, en medio de la situacion de crisis
sanitaria que vivioé el mundo.

De acuerdo a lo anterior, el objetivo de la presente auditoria consiste en:

= Revisar y evaluar el Plan Estratégico de Tecnologias de la Informacién -PETI - de la
vigencia 2022 - 2023

= Revisar y evaluar el desarrollo de las tecnologias y la debida utilizacion de software
licenciado.

= Se revisara la utilizacion de medios confiables para la salvaguarda de informacion

= Se revisara la adopcion de herramientas y aplicativos que garanticen el acceso a la

: informacion institucional de parte de los usuarios tanto internes como externos, como

L son |a pagina web y la Intranet.

*
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Las principales lineas de trabajo de la presente auditoria, tienen como meta la evaluacion de
la efectividad de los aplicativos soportes de trabajo tecnolégico de la DDL (pagina web -
Intranet), equipos informaticos, seguridad en la informacion (Backup) y cumplimiento de los
procesos y procedimientos establecidos por el area auditada; asi como el efectivo cumplimiento
de la normatividad que le aplica; por otra parte la implementacion de estrategias y mecanismos
que fortalezcan y mejoren el tema de tecnologias a nivel institucional y control de riesgos del
area auditada, situaciones que se enmarcan dentro de |las principales lineas de trabajo de la
presente auditoria, la cual se basa en Riesgos.

*ALCANCE (Informe Amplio):

La presente auditoria al area de las Tl, ordenada mediante Memorando de Asignacion No.
1 20230607-106-01, dirigido a la responsable de esta area Dra, Delia Luz Alandete Chica, Jefe
Financiera y Administrativa y contemplada en el Plan Anual de Auditorias 2023, tiene como
finalidad realizar seguimiento, revision y control a la citada area, la cual cumple una misién
importante dentro de |las actividades administrativas y legales que adelanta la DDL, como son:

= Velar por que las herramientas y equipos informaticos, asi como programas o software
utilizados en la ejecucion de las actividades de la entidad, estén en permanente servicio.
(pagina web e Intranet)
Garantizar la integridad de la informacién en las bases de datos
Realizar copias de seguridad o Backup que garanticen la no pérdida de informacion
Brindar soporte técnico y logistico desde lo informatico
Velar por la buena custodia y uso de los equipos informaticos
Garantizar el mantenimiento preventivo y correctivo de las herramientas informaticas y
equipos tecnologicos
= Debera llevar control del inventario de equipos, licencias y software.

Y ¥ ¥ v ¥

La presente auditoria interna de gestion, al area de las T, del Proceso Gestion de Recursos,
cubre el periodo de Julio 2022 a junio 2023 y esta soportada con los siguientes documentos,
que se revisaron y evaluaron de manera general, los cuales comprenden:

Planes de Accion del area (Institucional relacionados con las TIC 2022 - 2023)
Manuales de procesos y procedimientos.
Manual de funciones

Mapas de Riesgos de Gestion y Corrupcion
Caracterizaciones

Indicadores de Gestion

Normograma

Informes de Gestion

Plan de mantenimiento de hardware y software
Inventario de equipos

Revision pagina web e Intranet

Y Y ¥YY vy Yy vy yvyywyy

La presente Auditoria se ajusta a las normas técnicas, legales y juridicas de general aceptacion
y a los procesos definidos en el Manual de Procedimiento y Proceso de Control Interno de
Gestion, adoptado por la DDL.
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*LIMITACIONES:

Para el desarrolio del presente proceso de auditoria al area de las Tl vigencia julio 2022 a junio
2023, el equipo auditor, no encontrd limitaciones en la ejecucién del proceso auditor, teniendo |
en cuenta que los servidores publicos y/o contratistas del area auditada, entregaron la

informacién solicitada en Memorando de Asignacién No. 20230607-106-01 y en Acta de |
Instalacion de fecha 7 de julio de 2023, asi como al correo institucional de la Oficina de Control |
Interno de Gestion de manera fisica y electrénica, dentro del término.

' *METODOLOGIA:

| El equipo auditor para la ejecucion de la presente auditoria, utilizé la metodologia identificada
como un sistema de muestreo simple y cruce de informacion pertinente; por lo tanto esta
auditoria se somete a un proceso sistematico, independiente y por muestreo, los resultados
obtenidos no corresponden a la totalidad de las situaciones que puedan existir en el area
auditada.

EXCLUSIDNES DE LA AUDITORIA:

Dentro del proceso auditor adelantado al Area de las TIC de la DDL, vigencia julio 2022 a junio
2023, contemplada en el Plan General de Auditoria 2023, el equipo auditor no encontrd
' elementos que se puedan excluir en la ejecucion del proceso auditor.

Es preciso, indicar que los servidores publicos y/o contratistas, asignados al area de las TIC,
| cumplieron con la entrega de los documentos solicitados y prestaron la colaboracion que se les
' solicitd.

*PROCEDIMIENTOS EFECTUADOS (Detallados):

' Los procedimientos utilizados, por el equipo auditor para el desarrollo de la presente auditoria,
| se fundamentan en la planeacion, programacion, formulacién de observaciones, estudios de
respuestas a estas observaciones, determinacion de hallazgos, determinacién de plan de
mejoramiento y seguimiento al plan de mejoramiento suscrito con el drea auditada, en la fecha
determinada en el mismo, en el evento de que se suscriba el Plan

Los soportes de la presente auditoria asi como los documentos de trabajo utilizados en el
desarrollo de esta auditoria corresponden en su mayoria a los solicitados en el memorando de
' comunicacion de auditoria, ademas de la informacion que se encuentra colgada en la pagina

web, intranet y correos electrénicos.

Se revisaron una serie de documentos como son:
- Plan de Accion del area (si aplica / Institucional)- Plan estratégico de tecnologias de la
informacion y las comunicaciones PETI 2022-2023.
| - Manuales de procesos y procedimientos.
| - Manuales de funciones.
- Mapas de riesgos de gestion y corrupcion.

- Caracterizaciones. b
W
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- Indicadores de Gestion con corte a segundo semestre 2022- Primer semestre 2023,
- Normograma.
- Plan de mantenimiento de hardware y software.

| - Inventario de equipos.

- Riesgos Servicios Tercerizados y/o Aplicativos contratados

| - Licenciamiento de equipos y software. !

1. Planes de Accién del Area / Institucional- Plan Estratégico de Tecnologias de la
Informacién y las Comunicaciones — PETI 2022- 2023:

El equipo auditor, procedié a la revision de los documentos solicitados y aportados por la
responsable del area Tl, para la ejecucion del presente proceso auditor, iniciando con la
revision del Plan de Accién Institucional, colgado en la pagina web de la entidad,

establecieron objetivos, Metas y Actividades, para el area de las TIC; sin embargo, ésta 4rea
cuenta con un Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETI
2022 - 2023, el cual se encuentra publicado en la pagina web de la entidad, en el cual se
contemplaron las siguientes actividades:

Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI 2022 -
2023:

www dirliquidaciones.gov.co vigencia 2022 y 2023, estableciendo que en ellos, no se |

| La responsable del proceso auditado, Dra. Delia Luz Alandete Chica, informé al equipo Auditor
que el Plan Estratégico de la Informacion y las Comunicaciones — PETI- 2022 - 2023 se |
 encuentra publicado en la pagina web de la entidad, en el link “Transparencia y acceso a la
' informacién”, asi:
Link pagina web del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
- PETI - 2022:

| https://dirliquidacionesbg.gov.cofwp-
| content/uploads/2022/01/PLAN_ESTRATEGICO_DE TECNOLOGIAS DE LA INFORMACI
[:UN Y LAS COMUNICACIONES PETI 2022 pdf

Link pagina web del Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
- PETI - 2023

https://dirliquidacionesbg.gov.co/wp-
content/uploads/2023/07/PLAN _ESTRATEGICO DE _TECNOLOGIAS DE LA INFORMACI
ON_ Y LAS COMUNICACIONES PETI 2023 pdf.

El area de las TIC, elabor6 el Plan Estratégico de Tecnologias de la Informacion, para la
vigencia 2022-2023, cuya mision fue, en cada vigencia:

Plan Estratégico de Tecnologias de la Informacién 2022:

Misidn:
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"Proyectar y fortalecer las herramientas de TI para brindar apoyo a la Misién institucional a
través de la innovacion tecnolégica, la administracion y el desarrollo de nuevos métodos,
estrategias y herramientas que promuevan el uso de las TIC, en pro del mejoramiento de los
servicios tecnologicos que beneficien a los usuarios internos y externos de la Direccion Distrital
de Liquidaciones”,

Una vez revisado, se establecié, que el mencionado Plan (PETI) 2022, cuenta con los
siguientes objetivos:

1.- Realizar el analisis de la situacion actual de la Entidad a partir de los dominios o dimensiones
(Negocio, Informacion, Sistemas de Informacion, Servicios Tecnolégicos, Gobierno de TI,
Estrategia de Tl y Uso y Apropiacion).

2.- Dotar a la Institucién, de acuerdo con su Plan Estratégico, de una infraestructura tecnolégica
bajo un modelo organizativo que contribuya a mejorar continuamente la eficiencia, la eficacia,
. el control, la continuidad y |la seguridad de sus operaciones sustantivas y administrativas, de
acuerdo con la legislacion de control interno y la normatividad vigente.

3.- Desarrollar capacidades orientadas a modernizar los procesos organizacionales basicos, la
planificacién, el control y la evaluacién para mejorar continuamente el proceso de toma de
decisiones institucionales.

4.- Disefar y desarrollar servicios basados en tecnologia de informacién “web”, que permitan
llevar los servicios institucionales a la mayor cantidad de usuarios posibles.

Plan Estratégico de Tecnologias de la Informacién 2023: |
Misién:

“Proyectar y fortalecer las herramientas de Tl para brindar apoyo a la Misién institucional a
traves de la innovacion tecnologica, la administracion y el desarrollo de nuevos métodos,
| estrategias y herramientas que promuevan el uso de las Tl, en pro del mejoramiento de los
servicios tecnologicos que beneficien a los usuarios internos y externos de la Direccién Distrital
de Liquidaciones”.

Para la presente vigencia, el PETI 2023, cuenta con los siguientes objetivos:

1.- Realizar el analisis de la situacion actual de la Entidad a partir de los dominios o dimensiones
(Negocio, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos, Gobiermno de TI,
Estrategia de Tl y Uso y Apropiacion).

2 - Dotar a la Institucion, de acuerdo con su Plan Estratégico, de una infraestructura tecnolégica
bajo un modelo organizativo que contribuya a mejorar continuamente la eficiencia, la eficacia,
el control, la continuidad y la seguridad de sus operaciones sustantivas y administrativas, de
acuerdo con la legislacion de control interno y la normatividad vigente

3.- Desarrollar capacidades orientadas a modernizar los procesos organizacionales basicos, la
planificacion, el control y la evaluacion para mejorar continuamente el proceso de toma de
decisiones institucionales.

4 .- Disenar y desarrollar servicios basados en tecnologia de informacién “web”, que permitan
llevar los servicios institucionales a la mayor cantidad de usuarios posibles. }/

2. Manuales de Procesos y Procedimientos:
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' a) Procesos:

Para el periodo auditado, en la revision que realizo el equipo auditor a la Intranet de la entidad,
se encontro que dentro de los Manuales de Procesos existen dos (2) Manuales que guardan
relacion con el area auditada en su contenido como son;

Manual de proceso de Gestion de Recursos MA-GR-1:

http://192.168.150.15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20MA %2
| OManuales/MA-GR-
01%20Manual%20de%20Proces0%20%20Gesti%C3%B3n%20de %20Recursos pdf.

En este manual se determina como objetivo garantizar el correcto funcionamiento de la parte |
administrativa de la DDL, a través de la eficaz gestion en el suministro de personal, bienes y
servicios.

. El auditado, manifiesta que existen unas politicas definidas en el proceso de las Tl, en las que
| se encuentran:

| “Resguardo de Equipos de Cémputo”, la cual esta compuesta por,

' = El equipo de coOmputo asignado por |la entidad es para uso netamente institucional, se
debe observar un uso adecuado del mismo. |
= El equipo debe estar siempre conectado a corriente regulada (Color Naranja), en caso
de detectar una falla del equipo este debera ser reportado inmediatamente a la oficina
| de TIC, a través del aplicativo de mesa de ayuda ITOP y a través del email
» tecnologias@dirliquidaciones.gov.co. Esta politica se cumple con la sola diferencia
que el reporte de fallas actualmente se realiza a través de los correos institucionales.
| = Elusuario del equipo de computo debe establecer una contrasefia o clave de acceso al
equipo con la finalidad de evitar un mal uso del mismo.
= Esta prohibida la salida de las instalaciones de la DDL de cualquier equipo de computo
sin la debida autorizacion.

| “Programas de Computo”, la cual esta compuesta por:

| = Se prohibe la instalacion y empleo de cualquier software no autorizado o instalado por

| la oficina de TIC.

= Queda prohibida la reproduccion de los programas, paquetes y/o sistemas instalados en |
los equipos.

= (Cada usuario debera realizar los respaldos de la informacion contenida en su equipo
periddicamente, para ello, el area de Tl podra apoyar.

= Recuerda utilizar los equipos para fines institucionales de acuerdo a las funciones |
encomendadas.

= Si tu equipo presenta fallas, recuerda avisar al Area de Tecnologias de la Informacién,
y asi podra resolverse en el menor tiempo posible. Utiliza la herramienta ITOP y a través
del email tecnologias@dirliquidaciones.gov.co (Esta politica se cumple utilizando los
correos institucionales). !

= Establecer una contrasefia o clave de acceso al equipo asegura la confidencialidad de Q

l la informacion. ﬁ/
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» |Lasalidade las mst:alacmnes de los equnpns solo deberé realizarse por personalde Tlo I
por medio de autorizacién emitida por el area de Gestion Administrativa.

= Aquella area que requiera de programas de computo en particular lo debera informar o
solicitar a la Oficina de TI.

Manual de sequridad en |a Informacién — MA-GR-5:

http://192 168 150 15/intra net/files/07%20Gesti%C3%B3n%20de%20Recursos/07 %20MA%2
OManuales/MA-GR-
05%20Ma nual%20de%20Seguridad%20de%20la%20Informaci%C3%B3n.pdf

Este Manual tiene como objetivo los siguientes:

= Definir el procedimiento por medio del cual la Entidad controla y mantiene las politicas
de Seguridad de sus Recursos Informaticos.

» Proteger, preservar y administrar objetivamente la informacién de la Direccién Distrital |
de Liquidaciones junto con las tecnologias utilizadas para su procesamiento, frente a
amenazas internas o externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de las caracteristicas de confidencialidad, integridad, dlsponlbllldad. .
legalidad, confiabilidad y no repudio de la informacién.

> Mantener la Politica de Seguridad de la Informacién actualizada, vigente, operativa y
auditada dentro del marco determinado por los riesgos globales y especificos de la DDL
para asegurar su permanencia y nivel de eficacia.

= Definir las directrices de la DDL para la correcta valoracion, andlisis y evaluacion de los
riesgos de seguridad asociados a la informacion y su impacto, identificando y evaluando
diferentes opciones para su tratamiento con el fin de garantizar la continuidad e
integridad de los sistemas de informacion.

En el proceso auditor el responsable del proceso auditado, manifiesta que existen unas politicas
' generales definidas como son:

= Las politicas de operacion para el uso de los recursos informaticos son aplicables a todo
el personal de la DDL, incluyendo en ese personal a los prestadores de servicios
profesionales bajo el régimen de honorarios y tendran la responsabilidad de respetar y
hacer respetar la privacidad y confidencialidad de la informacién y hacer un uso legitimo
de ésta.

= La Oficina de Tecnologias de la Informacion sera la responsable de difundir las politicas
informaticas y de mantener informados a todos los usuarios de cualquier modificaciéon o
cambio en estas.

= El personal de la DDL debera utilizar Gnicamente el equipo y programas de computo
autorizados por la Oficina de Tecnologias de la Informacién, con la finalidad de
garantizar la legalizacion, compatibilidad, estandarizacién e integridad de los recursos
informaticos.

= Queda prohibido instalar en los equipos de cémputo juegos y demas programas 0|
software que no cuenten con licencia autorizada por la Oficina de Tecnologias de la |
Informacién, es total responsabilidad del funcionario cumplir con esta disposicion.

= En adicion a todas las politicas de la DDL, los usuarios de equipo de computo deben
respetar y hacer respetar las legislaciones establecidas como las mencionadas, Ley y
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| reglamento de Propiedad Industrial y las condiciones de licenciamiento del software
institucional.

= Para agilizar la atencion y los servicios, todas las excepciones a las presentes politicas
deberan ser autorizadas por la Oficina de Tecnologias de la Informacion, y
posteriormente ser comunicadas y en su caso evaluadas en el pleno en las sesiones del
Comité que tenga a su cargo estas decisiones.

Adicional a estas politicas, existen unas politicas particulares definidas, contenidas en el
Manual de Seguridad de |la Informacion (MA-GR-5), las cuales se mencionan a continuacién:

» Resguardo de equipo de computo (Hardware).
Programas de computo (Software).

Correo electronico.

Acceso a Internet.

Antivirus.

Asignacion y resguardo de claves de acceso.

Y yvyyy

b) Procedimientos: De los procedimientos definidos por el area auditada, tenemos:

Instalacion y configuracion de software — PR-GR-21:

http.//192.168.150.15/intranet/files/07%20Gesti%C3%B3n%20de%20Recursos/07%20PR%2
OProcedimientos/PR-GR-
21%20Instalaci%C3%B3n%20y%20Configuraci%C3%B3n%20de%20Software pdf.

Al revisar este procedimiento se logra evidencia que tiene como objetivo instalar y configurar
los diferentes accesos y recursos informaticos (aplicativos, software, hardware, bases de datos,
entre ofros) que dispone la DDL, en aras de optimizar las actividades de los funcionarios y
procesos de la entidad. De este procedimiento comenta el auditado, el area de TIC realiza
configuracion e instalacion de software de acuerdo a las necesidades que se tenga y los
encargados del area realizan la solicitud de este requerimiento a través del aplicativo Mesa de
Ayuda (GLPI) y a través del email tecnologias@dirliquidaciones.gov.co donde los usuarios
reportan sus necesidades en cuanto tecnologia, soporte, instalaciéon y/o configuracién de
software. Las estaciones de trabajo se preparan y entregan por parte de TIC a los funcionarios
'y contratistas con las restricciones del caso, el usuario Administrador se encuentra
deshabilitado y las funciones heredadas no pueden ser accedidas por los usuarios sin la |
intervencion del personal de TIC. Por lo tanto, no es posible realizar instalacion de ningun tipo
de software adicional, esto segun lo manifestado por el auditado y la operatividad de la entidad
se observa este cumplimiento.

Mantenimiento de software y equipos de cémputo — PR-GR-22;

hitp://192.168.150.15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07%20PR %2
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Procedimiento establecido en el manual de procedimiento, identificado como PR-GR 22, que
tiene como objetivo asegurar que los equipos informaticos, software, aplicativos, bases de
datos, puntos de red y telecomunicaciones de la entidad operen en 6ptimas condiciones para
garantizar el normal desarrollo y la prestacion del servicio.

En el proceso auditor, de acuerdo a la informacién entregada por el auditado en mesa de
trabajo, se determiné que el &rea de las TIC cumple de acuerdo a lo estipulado en el proceso |
PR-GR-22 "Mantenimiento de software y equipos de computo — PR-GR-22", donde dice que se
maneja un Plan de Mantenimiento Preventivo a los equipos de la DDL, el cual para la vigencia
2022-2023, se cumplié con mantenimiento y garantia de operacién de servidores y estaciones
| de trabajo, de esta forma |a entidad garantizo la prestacion de servicios a usuarios a través de
pagina Web, canales de atencién virtuales dispuestos.

La encargada del area, Dra. Delia Luz Alandete Chica, informé en mesa de trabajo, que en
cumplimiento al Plan de Mantenimiento Preventivo a los equipos de la DDL, para la vigencia
2022 (julio - diciembre) y lo que va corrido del 2023 (enero-junio) se llevaron a cabo las
siguientes actividades:

Para el 2022. Para |a vigencia 2022 periodo julio - diciembre, el area de las TIC, cumplié con
| los mantenimientos preventivos propuestos para esta vigencia, de acuerdo a lo informado por
la responsable del proceso auditado, garantizando la efectiva prestacion de servicios y tramites
a los usuarios en general.

| El Plan de Mantenimiento de la Infraestructura Tecnoldgica, se puede consultar en la pagina
| web de la entidad en el siguiente link:

| https /dirliquidacionesbg gqov.co/wp-
content/uploads/2022/07/Plan de_Mtto a Infraestructura Tecnologica 2022 pdf.

| Para la vigencia julic - diciembre 2022, la responsable del proceso auditado, realizé las
| siguientes actividades de mantenimiento preventivo:

| MANTENIMIENTOS JULIO - DICEEMBRE - 2022

| TIPO ESTADO CANTIDAD
ESTACIONES DE TRABAJO |COMPLETADO (17
PENDIENTES |0
EQUIPOS DE SERVICIOS  [COMPLETADOS |17

| Para el periodo auditade Enero-Junio 2023: El Plan de Mantenimiento de la Infraestructura
Tecnologica se puede consultar en el siguiente link, de la pagina web institucional:

https://dirliquidacionesbg.gov.co/wp- &
content/uploads/2023/07/Plan de Mtto_a Infraestructura Tecnologica 2023 .docx.pdf. %
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La responsable del proceso auditado, realiz las siguientes actividades: Para este periodo se
han llevado a cabo los siguientes mantenimientos:

MANTENIMIENTOS ENERO - JUNIO - 2023
TPO ESTADO CANTIDAD
ESTACIONES DE TRABAJO |COMPLETADO |17
PENDIENTES 0
EQUIPOS DE SERVICIOS COMPLETADOS |17

Solicitudes y soportes - PR-GR-23:

http://192.168.150. 15/intranet/files/07%20Gesti%C3%B3n%20de%20Recursos/07 %20PR %2
' OProcedimientos/PR-GR-23%20S0licitudes%20y%20Soportes.pdf.

De acuerdo a la informacién entregada por la responsable del proceso auditado y la informacién
que se encuentra publicada en la pagina web de la entidad, el objetivo de este procedimiento
es dar atencion oportuna, a los requerimientos, incidencias y solicitudes de los funcionarios de
la entidad, prevenir problemas en equipos de computo causados por acumulacién de suciedad,
realizar inspecciones légico funcionales al software misional instalado en la entidad,
permitiendo la prestacion 6ptima del servicio.

Por tal razon el area de TIC, dispuso de una plataforma OpenSource “GLPI" con un catalogo
de servicios para el reporte de incidentes y requerimientos asociados a soporte y temas de
apoyo con tecnologia.

Igualmente, se reciben via correo electronico (tecnologias@dirliquidaciones.gov.co)
permitiendo de esta forma realizar un seguimiento de las solicitudes.

- Procedimiento Apagado del Centro de Datos — PR-GR-28:

http /192 168.150. 15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20PR%2
OProcedimientos/PR-GR-28%20%20Apagado?%20Del%20Centro%20de%20Datos.pdf.

De acuerdo a la informacion entregada por la responsable del proceso auditado, Dra. Delia Luz
Alandete Chica, a la fecha se encuentra una UPS trabajando solo para los servidores y se
mantiene un espacio adecuado y climatizado para el uso 24 / 7 de los servidores de la entidad.
Sin embargo, nos aclaré la auditada, que en el sector sobre todo los fines de semana, el fluido
electrico es inestable y en ocasiones las UPS de respaldo no son suficientes para cubrir los
cortes, por ende todo el centro de cableado queda sin energia. Al no disponer de herramientas
de monitoreo o alarmas se realiza el encendido en la siguiente jornada laboral evidenciando X
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que hubo una interrupcion del servicio por mas de 1 hora. Todo esto con el fin de proteger l£|1|
infraestructura tecnolédgica.

3. Manuales de funciones:

La Direccion Distrital de Liquidaciones, cuenta con un Manual de Funciones, el cual fue

ajustado por Resolucion No. 006 de Enero 4 del 2021. Pero como |a entidad opera por procesos
y con base a las actividades funcionales del area de TIC, que hace parte del proceso de Gestion
de Recursos, el area es liderada por la Dra. Delia Luz Alandete Chica, Jefe Financiera y |
Administrativa, en consideracion a su perfil profesional y actividades sefialadas en el Manual |
de Funciones.

4, Mapas de riesgos de gestion y corrupcion:

' La responsable del proceso auditado, entrego el link de la intranet de |la entidad, donde se
' encuentra publicado los Mapas de Riesgos de Gestiéon y Riesgos de Corrupcién, el cual se
procedi6 a revisar, por parte del equipo auditor, en ellos se evidencia que el area cuenta con 3
Riesgos de Gestion y 2 Riesgos de Corrupcion, que se relacionan asi:

Riesgos de Gestion:

http://192.168.150.15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07%20RG%2 |
ORiesgos%20de%20Gesti%C3%B3n/RG-GR-

01%20Mapa?>20de20Riesgos %20de%20Gesti%C3%B3n%20de%20Gesti%C3%B3n%20d
e%20Recursos. pdf.

1.- Dafios en equipos e informacion sensible de |a entidad de manera parcial o total
2 - Retraso en despliegue de soluciones tecnologicas requeridas por la entidad.

3.- No posibilidad de instalacién o mejora en equipos y/o soluciones tecnoldgicas
4.- Deficiencia en la mejora continua y prestacién del servicio.

Riesgos de Corrupcion:

http://192.168.150.15/intranet/ffiles/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20RC %2
| ORiesgos%20de?%:20Cormrupci%C3%B3n/RC-GR-
01%20Mapa%20de%20Riesgos%20de%20Corrupci%C3%B3n%20Gesti%C 3%B3n%20de%
20Recursos pdf.

1.- Manipulacion de Informacion administrada en los sistemas de Informacion
2.- Seleccion de proveedores de forma arreglada o manipulada.

Segun informacion de la responsable del area auditada, Dra. Delia Luz Alandete Chica, al
cierre de esta auditoria, en el area de las TIC, no se ha manifestado riesgo alguno, en razon a -
que periddicamente se revisan los riesgos de corrupcion y gestion definidos, de igual manera, \
que dentro la operatividad de los proceso y procedimientos ejecutados en el area el personal 3
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cargo tiene una adopcion efectiva de la cultura del autocontrol y autoevaluacién, lo que de
alguna forma fortalece el cumplimiento de tareas.

Es importante sefialar, que cada responsable de area, suscribe la matriz de seguimiento a los
| riesgos de gestion y corrupcion, para el periodo julio - noviembre 2021, se suscribié la matriz
de seguimiento a los riesgos en fecha 28 de diciembre de 2021 y para el periodo enero - abril
de 2022, se realiz6 el seguimiento a los Riesgos de Gestién y Corrupcidn con fecha 6 de mayo
de 2022, al igual que se cumplié el seguimiento a los riesgos de servicios tercerizados con
fecha Junio 28 del 2022, todos estos seguimientos se observan se realizaron mediante la matriz |

de seguimiento a los riesgos disefiada para tal fin.

De igual manera, la Oficina de Control Interno de Gestion, en cumplimiento a lo ordenado en la
Ley 1474 de 2011, viene cumpliendo con el seguimiento a la Estrategia Plan Anticorrupcién y
de Atencion al Ciudadano, donde se hace seguimiento a los Mapas de Riesgos de Gestion y
Corrupcion de la entidad, sin evidenciarse la no manifestacion de riesgo alguno a cargo del
area auditada.

5.Caracterizaciones:

De acuerdo a la informacion entregada por el responsable del area TIC, las caracterizaciones
se encuentran colgadas en la Intranet de la entidad, tal como evidencia el equipo auditor y en
ellas se determinan las funciones y competencias a cumplir en el desarrollo de sus actividades,
ubicadas en el siguiente link:

http://192.168.150. 18/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07%20CA%20Caracte
rizaci%C3%B3n/CA-GR-01%20Caracterizaci%C3%B3n%20Gesti%C3%B3n%20de%20Recursos. pdf.

6. INDICADORES DE GESTION DEL PROCESO GESTION DE RECURSOS — AREA DE TIC:

La responsable del area auditada, en mesa de trabajo hizo entrega del link donde se encuentra
publicado los indicadores de gestion, del area para la vigencia 2022 - 2023, los cuales se
relacionan asi:

- Indicadores de Gestion con corte Diciembre 2022:Publicado en el siguiente link:

https.//docs.qoogle.com/spreadsheets/d/1I3UTL-V3znr-
P2owuAOSUQielgouYgAnPGjp4RUYOhU/edit#gid=0.
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La responsable del proceso auditado, Dr. Delia Luz Alandete Chica, manifiesta que el proceso |
de Gestion de Recursos, del cual hace parte el area de Tl, tiene definido unos indicadores, |
entre ellos, existe definido un indicador el cual estd a cargo del area de Tl, como es
“Satisfaccion del cliente interno frente al servicio de Tecnologias de la Informacién”, el cual se
calcula “Numero de clientes con percepcion >= a bueno hacia el servicio” dividido entre el “Total
de clientes internos”, cuya medicion es trimestral y presenta con fecha de corte Diciembre de
2022 un cumplimiento del 76% de un meta establecida a Diciembre del 80%.

- Indicadores de Gestién con corte Enero - Junio 2023:
Publicado en el siguiente link:

https.//docs.qoogle com/spreadsheets/d/1cpfGnpliv_geDsFOxWKHUOI4rvh6OKLCNzNLE2QI

aww/edit#qid=0.
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Se puede evidenciar en la imagen anterior, lo manifestado por la Dra. Delia Luz Alandete Chica,
' responsable del proceso auditado en acta de mesa de trabajo, lo que corresponde al
cumplimiento y calificacion del indicador del 4rea de TI, el cual muestra una calificacién de
cumplimiento del 52% para el periodo Enero - Junio 2023 en lo relacionado con la medicion de
la “Satisfaccion del cliente interno frente al servicio de Tecnologias de la Informacion®, el cual
se calcula “NUmero de clientes con percepcion >= a bueno hacia el servicio” dividido entre el |
“Total de clientes internos”, cuya medicién es trimestral y presenta con fecha de corte Junio del
2023 un cumplimiento del 52% de un meta establecida a Diciembre del 80%.
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7. Normograma:

En cuanto al Normograma que rige para el area de las TIC, el responsable del area, manifesté
gue este se encuentra publicado en la Intranet de la entidad, por tal razén el equipo auditor,
procedio a su revision y se evidencias las siguientes observaciones, ubicado en el siguiente
link:

http://192.168 150 15/intranet/files/07 %20Gesti%C3%B3n%20de%20Recursos/07 %20N0%2
ONormograma/NO-GR-01%20Normograma®%20Gesti%C3%B3n%20de%20Recursos.pdf.

Ley 1978 de 2019: “Por la cual se moderniza el sector de las Tecnologias de la Informaci6n y
las Comunicaciones (TI), se distribuyen competencias, se crea un regulador Unico y se dictan
otras disposiciones”. Esta norma modifica la Ley 1341 de 2009.

Ley 962 de 2005: “Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o prestan servicios publicos”.

Decreto Ley 2106 de 2019 "Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion publica”

Decreto Ley 019 de 2012 articulo 4°: “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la administracion publica”

Decreto 1008 de 2018 - "Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones”. No se encuentra incluido en el Normograma.

Decreto 1413 de 2017 - "Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar parcialmente el capitulo IV del titulo 111 de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el uso y operacion de los servicios ciudadanos digitales" No se encuentra incluido en el
Normograma.

Decreto 415 de 2016 - "Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Niomero 1083 de 2015, en lo relacionado con la definicién de los |
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacién y
las comunicaciones”. No se encuentra incluido en el Normograma.

Decreto 1078 de 2015- "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones"- No se encuentra incluido en
el Normograma.

Decreto 2573 de 2014: “Por el cual se establece los lineamientos generales de la Estrategia de Oe%(
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Gobierno en Linea, se reglamenta parciaimente la Ley 1341 de 2009 y se dictan oftras
disposiciones”

Se evidencia también que en el Normograma en el cuadro identificado como “ESTADQ", la
norma Decreto 2693 de 2012, aparecen como MODIFICADO, cuando en realidad se
encuentran DEROGADO, por el Decreto Nacional 2573 de 2014 articulo 14.

Las normas mencionadas anteriormente, gque no se encuentran incluidas en el Normograma
que rige al area de las TIC, se dejaran como una RECOMENDACION, con la finalidad de que
el responsable del area auditada de las Tl, proceda a incluirlas y realizar las modificaciones al

Normograma que rige su area, el cual se encuentra publicado en la Intranet de la entidad. '

8. Plan de mantenimiento de hardware y software:

Plan de Mantenimiento 2022:

El auditado manifiesta que elaboré y publicé un Plan de Mantenimiento Preventivo y Correctivo
a Infraestructura Tecnolégica 2022, publicado en la pagina web de la entidad, ubicado en el

siguiente link:

https://dirliguidacionesbg.gov.co/wp-
content/uploads/2022/07/Plan de Mtto a Infraestructura Tecnologica 2022 pdf.

De igual manera, el equipo auditor procede a su revisién en la pagina Web y se evidencia su
publicacion y menciona el auditado, que este Plan cuenta con un cronograma de
Mantenimientos que hace parte del anexo del Plan para la vigencia 2022 y menciona que se |
cumplio.

De acuerdo al Cronograma de Mantenimientos, entregado por la responsable del proceso
auditado, tenemos que para la vigencia julio - diciembre 2022, se realizaron 41 mantenimientos,
los cuales corresponden a: 37 estaciones de trabajo y 4 equipos de servicios.

Plan de Mantenimiento 2023:

De acuerdo a la informacion suministrada por la auditada en mesa de trabajo, realizada el dia
15 de julio de 2022, el Plan de Mantenimiento Preventivo y Correctivo a Infraestructura
Tecnologica, se encuentra publicado en el link:

https //dirliquidacionesbq.gov.co/wp-
content/uploads/2023/07/Plan de Mtto_a Infraestructura Tecnologica 2023 docx.pdf.

Igualmente, manifesté que el Plan de Mantenimiento Preventivo y Correctivo a Infraestructura
Tecnol6gica 2023, se viene cumpliendo y aspira a poder cumplir con este al cierre de la
vigencia,

En este sentido, informé que el procedimiento “Mantenimiento de software y equipos de
computo — PR-GR-22", se viene cumpliendo, asi como los soportes a los usuarios, que puedan 6 \

Calle 34 No. 43 - 79 | Barranquillla, Colombia

Edificlo BCH Piso 5 | Teléfono: 3707833 ) WWW.DIRLIQUIDACIONES.GOV.CO




MOMBRY DLL DOCUMENTD ] CODIGO \t\m

FR-GC-24 Direccidon "
INFORME DE AUDITORIA INTERNA DE Distrital de 8 ' AN
GESTION VEREION ¢ Liquidaciones | mim

surgir en el cumplimiento de actividades y se garantiza la prestacion de servicios a través de
canales virtuales dispuestos por la entidad en beneficio y satisfaccién del cliente externo.

De acuerdo al Cronograma de Mantenimientos, entregado por la responsable del proceso
- auditado, tenemos que para la vigencia enero - junio 2023, se realizaron 17 mantenimientos,
los cuales corresponden a: 11 estaciones de trabajo y 3 equipos de servicios

9. Inventario de equipos:

La Dra. Delia Luz Alandete Chica, encargada del area de las TIC, dentro del proceso auditor
manifestd en acta de mesa de trabajo, que en la actualidad esta actividad se maneja y controla
de manera automatica a través de la herramienta GLPI y informa la composicién del inventario
de equipos a cargo del area de tecnologia.

EQUIPOS DE COMPUTO
Estaciones de Trabajo 43
Equipos de Servicio 3
Impresoras 2
Scanner 3

10. Licenciamiento de equipos y software:

En mesa de trabajo, la responsable del proceso auditado, manifestd que el software para |
equipos de servicio y sistemas de informacién estan amparados por licencias de uso en su
mayoria, adicionalmente funcionan virtualmente bajo plataformas Open Source; igualmente las
estaciones de trabajo, funcionan bajo Open Source (Linux).

11.- Sistemas de Informacién al Servicio de la Entidad:

En cuanto a este punto, la responsable del proceso, Dra. Delia Luz Alandete Chica, informo al
equipo auditor, en mesa de trabajo, que la entidad cuenta con los siguientes sistemas de
informacion:

Sade Net

Treasury

Raddo

Circulemos / Dirlig

Intranet

Pagina WEB

Ofimética Colaborativa (WPS, Office, LibreOffice, Google Drive)

Lupa Juridica

Y YYvyvyvyyYy

Acto seguido. La responsable del proceso, Dra. Delia Luz Alandete Chica, informa al equipo
auditor, que la entidad cuenta con los siguientes sistemas de informacion:

] >
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| tiene a su servicio unos productos tercerizados (Aplicativos y Software), como lo son Lupa

| 13.-Manejo de Incidencias o Requerimientos:

De igual manera manifestd, que estos sistemas acopian sus datos en motores de bases de
datos tales como:

= MySqI
= |nformix

Por otra parte, nos informé que las diferentes areas que operan en la entidad se apoyan en los
siguientes Aplicativos:

El area Financiera se apoya en TREASURY,

Cobro Coactivo en Lupa Juridica y SADENET

Gestion Humana en SADENET

Area Juridica, se apoya en Lupa Juridica

Patrimonio Auténomo EDT se apoya en LUPA JURIDICA, complementando una mejor
atencion tanto para los usuarios como para la realizacion de las tareas de cada
funcionario.

= RADDO, que contiene la documentacién de entrada y salida de solicitudes,
requerimientos, PQRD, entre otros.

Es preciso seiialar que la entidad, de acuerdo a lo informado por |a auditada en mesa de trabaijo,

YYvry vy

Juridica herramienta para el seguimiento de los procesos Judiciales de la Entidad, quienes se
especializan en la logistica, recoleccién, tratamiento, suministro y analisis de informacion desde
fuentes oficiales, judiciales, administrativas y del orden nacional. Y TREASURY - Gestién de
Recursos Publicos, es un sistema de informacion tipo ERP contratado para la gestién
administrativa y financiera de la Entidad; SADENET, que contiene las hojas de vida de
exfuncionarios de las entidades liquidadas; RADDO, que contiene las PQRD, requerimientos y
solicitudes de entrada y salida de la entidad.

12.- Respaldo de Informacién

En relacién al respaldo de informacion o backup, la auditada, informé en mesa de trabajo que
se viene cumpliendo con el respaldo de la informacion y esta actividad se encuentra dentro de
las tareas del mantenimiento y estos backup son copiados al servidor de almacenamiento
destinado para este fin.

De la informacion aportada por la auditada en mesa de trabajo, el equipo auditor determiné
dentro del proceso de auditoria que para el manejo de incidencias o requerimientos de soporte
al area de las TI, dispone de un sistema central el cual recoge las incidencias y requerimientos
de los usuarios desde cualquier lado, puede venir de correos, via email, via portal de gestién
entre otros canales.

14.- Herramienta para Administrar los Registros de Soporte Técnico de TI:

Segun informacion aportada por la auditada, en relacién con los soportes técnicos, se pudo
evidenciar que el area de Tecnologias tiene implementado un correo electrénico:

tecnologias@dirliquidaciones gov.co, el cual permite gestionar todas las incidencias vy
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requerimientos, que los usuarios solicitan al area Tl, esta herramienta permite inventariar toda
la plataforma tecnologica de la entidad, como usuarios, equipo de sistemas y servicios Tl.

15.- Continuidad de los Servicios Tecnolégicos de la DDL:

De acuerdo a lo manifestado por la responsable del area auditada, Dra. Delia Luz Alandete
Chica, el area de TIC dispone de un centro de cableado y se encuentra en condiciones minimas
aceptables y sugiere una especial atencién al tema eléctrico, en razén a que en el sector donde
se encuentra ubicada la entidad, se producen constantes cortes energéticos, lo que conlleva a
potenciar el respaldo de la energia para los equipos en servicios y comunicaciones.

Se evidencio por parte de |a responsable del area, que en la actualidad la DDL, mantiene una
UPS trabajando solo para los servidores y se mantiene un espacio acondicionado para el uso
' 24/7 de los servidores de la entidad, por lo que considera que no es necesario realizar el
apagado del Centro de Datos, al finalizar la jornada de trabajo, éste solo se apaga cuando es
requerido realizar los mantenimientos programados en el Plan de Mantenimiento de la entidad.

16.- Seguridad en la informaciéon Backup:

' Informa la auditada, en mesa de trabajo que para los backup, se han implementado una
herramienta Open Source que permiten automatizar los respaldos para las bases de datos de
los sistemas de informacién, adicionalmente se realizan respaldos de la informacién de
usuarios y equipos de servicio, el almacenamiento de uso frecuente son las unidades RDX,
servidor de almacenamiento y Google Drive.

El equipo auditor pudo determinar con base a la informacion manifestada del area de T, que |
i con relacion a las estaciones de trabajo o equipos de escritorios, de estos se hacen copias de
seguridad cuando se presentan eventos de mantenimiento correctivo o cada seis meses, por
lo cual el equipo de auditoria recomienda, que a estas estaciones de trabajo o equipos de
| escritorio, se hagan backup en lo posible mensualmente y se pueda garantizar el respaldo de
informacion de estos equipos en un menor lapso de tiempo.

17.- Control en |a asignacion de Usuarios y niveles de acceso:

| De esta actividad el area auditada, a cargo de la Dra. Delia Luz Alandete Chica, manifiesta que
| de conformidad con el Manual de Seguridad de la Informacién y la Politica de Seguridad de la
Informacién, los funcionarios y contratistas disponen de un usuario nivel estandar para realizar
sus funciones usando los equipos de computo, lo cual permite hacer control de privilegios. En
condiciones normales un usuario no podra ir mas alld de los perfiles asignados en los sistemas
de informacién y sesiones de usuario.

18.- Politica Gobierno Digital — Implementacién:

Dentro del proceso auditor la Oficina de CIG de la DDL, debe revisar el cumplimiento e
implementacion de esta politica, la cual fue determinada por el Decreto 1008 del 2018 y
corresponde una transicion de la politica Gobierno en Linea, convirtiéndose en una nueva
evolucion y esta nueva politica es liderada por el Ministerio de las TIC a través de la Direccién
de Gobierno Digital del Ministerio de TIC. Es preciso sefialar, que esta politica determina unos
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lineamientos y estandares que se deben cumplir las entidades publicas, que consisten en los
determinados en la siguiente grafica:

———
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3 HAEILITADORES
TRANSVERSALES

De acuerdo a lo revisado y entregada por la responsable del proceso auditado, encontramos
que la entidad viene cumpliendo algunos de estos requerimientos en lo relacionado con la
implementacion de la politica Gobierno Digital, en relacion a sus propésitos, asi:

1. Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad: Esto guarda
relacién con los tramites y servicios que la entidad dispone a los ciudadanos, usuarios y grupos
de interés, bajo una serie de requisitos que la entidad no cumple hoy, como es el caso del uso
de los servicios de autenticacién electronica, interoperabilidad y carpeta ciudadana, a fin de
| que éslos sean agiles, sencillos y utiles para los usuarios. Pero se debe resaltar el hecho de
venir prestando los servicios y tramites bajo la virtualidad en cumplimiento al confinamiento y
aislamiento social decretado por el gobierno nacicnal y que mas impacté al pais en el 2020,
con el uso de herramientas tecnologicas dispuestas por la entidad, que han permitido cumplir
su gestion misional y garantizar los tramites y servicios a los ciudadanos a través de tres
canales de comunicacion virtuales actualmente en uso y servicio, como son: Linea celular y
WhatsApp, radicador de PQRD virtuales en pagina Web institucional y correo |
| info@dirliquidaciones.gov.co. Tal como informé el encargado de TIC, pero hay que mejorar i
aspectos tecnologicos en relacion a este propoésito, en consideracion a la disponibilidad de
recursos de toda indole, que son escasos para asi cumplir con la politica establecida por el
gobierno nacional

! 2. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades
de gestion de tecnologias de informacién: consiste en desarrollar procesos y procedimientos
que hagan uso de las tecnologias de la informacion, a través de la incorporacién de esquemas
de manejoc segurc de la informacién y de la alineacion con la arquitectura institucional de la
entidad (Arquitectura misional y Arquitectura de TIC), a fin de apoyar el logro de las metas y
objetivos de la entidad. Este proposito tal como esta descrito por la politica, en el desarrolio de
la auditoria con el apoyo del area de TIC, se logra determinar que es un propésito que se viene
cumpliendo de alguna forma, teniendo en cuenta, que con las herramientas tecnologicas y
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I aplicativos con que cuenta la entidad, se cumplen los procesos y procedimientos establecidos
en la entidad y logra alcanzar los objetivos y metas, garantizando la prestacion de servicios.

3. Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la |
informacién: Hace referencia a tomar decisiones por parte de la entidad, ciudadanos, usuarios
y grupos de interés, para impulsar el desarrollo de servicios, politicas, normas, planes,
programas, proyectos o asuntos de interés publico, a partir del uso y aprovechamiento de datos
que incorporan estandares de calidad y seguridad en su ciclo de vida (generacion, recoleccion,
almacenamiento, procesamiento, comparticién, entrega, intercambio y eliminacién). Este
proposito descrito, tal como lo hace la politica, la entidad lo viene cumpliendo, teniendo en
cuenta, tal como lo comenté el auditado y lo evidenciado en otros procesos de auditoria,
ademas de lo que en la practica ocurre en muchos comités y reuniones de trabajo donde las
decisiones se fundamentan en informacién generada por los sistemas y en los resultados de
procesos y procedimientos ejecutados, con base a los datos generados después de una
interpretacion y analisis. Pero es importante que institucionalmente, se pueda revisar, mejorar
| y documentar aspectos relacionados con este proposito e ir haciendo aplicacion de mejora
| continua a la implementacién de la politica de gobierno digital.

4. Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto: consiste en
lograr una injerencia mas efectiva en la gestién del Estado y en asuntos de interés pablico por
parte de ciudadanos, usuarios y grupos de interés, para impulsar la gobernanza en la gestion
| plblica, a través del uso y aprovechamiento de las tecnologias digitales. Este propésito, tal
como lo describe la politica, se cumple teniendo en cuenta que en la practica se da una efectiva
comunicacion entre la entidad y sus grupos de interés o usuarios y se evidencia en el
| cumplimiento de tramites y la prestacion de servicios a través de los tres canales de atencién
| virtual dispuestos por la entidad. Pero es importante mencionar el poco interés y participacion
de los ciudadanos en temas relacionados con la gestion de |a entidad, lo cual podria sertomado
en consideracion al no manejo de recursos y presupuestos de inversién por parte de la entidad.
Pero la entidad cumple con las publicaciones y entrega de informacion determinados por la ley
y la considerada de interes para nuestro publico objetivo.

| 5. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos y
 problematicas sociales, a través del aprovechamiento de Tecnologias de la Informacién y las
Comunicaciones: consiste en promover el disefio y la implementacién de iniciativas de tipo
social, ambiental, politico y econémico, por parte de entidades publicas y diferentes actores de
la sociedad, para el mejoramiento de la calidad de vida de los ciudadanos e impulsar el
desarrollo sostenible, a través del uso y aprovechamiento de las TIC de manera integrada y
proactiva. Tal como se menciona este propésito en el manual de la politica, se puede comentar
que son pocos los cumplimientos de este propésito por parte la entidad y se fundamenta un
poco en el no manejo de recursos de inversion que de manera directa influyen en lo social,
economico, politico y ambiental. Pero si es importante resaltar, tal como lo mencioné en su
momento el auditado, la importancia del uso de la tecnologia para garantizar tramites y servicios
y lograr la satisfaccion de usuarios y especial en los tiempos de confinamiento social y de Ia
presente regularidad y apertura que vive el pais y que para la entidad en la actualidad se

mantiene la atencion virtual de usuarios y publico en general. E‘
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| Con todo lo anterior, fundamentado en los propositos e informacion contenida en el Manual de |
Gobierno Digital y en la revision y andlisis de la implementacién de la politica por parte de la
entidad, el equipo auditor recomienda al auditado y a la entidad en general, se revise el manual
' de esta politica en su conjunto y se establezca un mecanismo se seguimiento y cumplimiento

de la politica en sus componentes, habilitadores transversales y sus propdsitos, ademés de los
otros aspectos iécnicos en relacion directa con la disponibilidad de recursos de toda indole para
el cumplimiento de la misma y en consideracion al PETI determinado por el 4rea auditada.

| 19.- Cumplimiento del Plan de Seguridad y Privacidad en la informacién:

El Plan de Seguridad y Privacidad en la Informacion, segun lo manifestado por la auditada en
mesa de trabajo, tiene como objetivo orientar y facilitar la implementacién y desarrollo de una
eficaz, eficiente y efectiva gestion del riesgo, desde la identificacién hasta el monitoreo: en él
se enfatiza la importancia de la administracion del riesgo, sus fundamentos teéricos y da una
- orientacion para facilitar su identificacion, reconocimiento de las causas, efectos, definicién de
controles y da lineamientos sencillos y claros para su adecuada gestion.

Plan de Seguridad y Privacidad en la Informacién vigencia 2022 - 2023:

De acuerdo a la informacion entregada por el responsable del area auditada, que indica que el
Plan de Seguridad y Privacidad en la Informacion se encuentra publicado en la pagina web de
la entidad, en el link;

| hitp://192 168 150 1: ofintranet/files/07%20Gesti%C3%B3n%20de%20Recursos/07%20MA %2
l. OManuales/MA-GR-
| 05%20Manua!%20de%20Sequridad%20de%20la%20Informaci%C3%B3n.pdf.

https://dirliquidacionesbq.gov.co/wp-
content/uploads/2022/07/RES 172 2021 DDL Politica seguridad de la_informacion.pdf.

Revisado el Plan de Seguridad y Privacidad en la Informacion, entregado por la auditada en
mesa de trabajo, evidenciamos que tiene unos Objetivos Generales y unos Objetivos
Especificos, los cuales son:

OBJETIVO GENERAL:
= Establecer, implementar y mantener el Modelo de Seguridad y Privacidad de la
Informacion de la Direccién Distrital de Liguidaciones.

OBJETIVOS ESPECIFICOS:

= Establecer e implementar las politicas de seguridad de la informacidn y conocer, asumir,
gestionar y tratar los riesgos de seguridad de la informacion de una manera sistematica,
documentada y eficiente. .

= Aplicar los controles pertinentes, lineamientos, normatividad y directrices nacionales y
distritales de obligatorio cumplimiento para las entidades publicas.

= Definir y clasificar los activos de informacién de la organizacion para protegerios con
base en los criterios de confidencialidad, integridad y disponibilidad. '9\'&

%
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promoviendo los mecanismos de continuidad, evaluacién y mejoramiento

Con relacién al Plan de Seguridad y Privacidad en la Informacién vigencia 2023, la auditada
manifesté en mesa de trabajo, se han determinado unos objetivos generales y especificos, los
cuales a la fecha de esta auditoria se han venido cumpliendo segun lo sefalado por la
estrategia Gobierno Digital, por lo cual el equipo auditor RECOMIENDA que se fortalezca la
| ejecucion de este Plan, para lo cual este tema sea revisado por la entidad y en lo posible en
comite directivo, atendiendo la iniciativa planteada por la encargada de esta 4rea auditada, con
el fin de revisar y determinar acciones tendientes al cumplimiento de los objetivos sefialados
en el Plan de Seguridad y Privacidad de la informacion 2023, para el resto de vigencia.

20.- Procedimiento Apagado del Centro de Datos.

En mesa de trabajo, la auditada manifestdé que la entidad no cuenta con un centro de datos
acorde a las necesidades, por lo que es vulnerable a los cortes energéticos del sector, en este
orden el procedimiento establecido no garantiza el correcto apagado del sistema: sin embargo,
el centro de cableado implementado medianamente permite soportar los servicios con UPS
para los equipos de comunicacion y de servicio.

21.-Procedimiento Solicitud y atencion de Soporte.

herramienta GLPI de ayuda al escritorio, basada en Tickets, con un menu de servicios para la
| atencion de requerimientos o incidencias. Estos Tickets tienen un ciclo basado en: inicio,
gestion, cierre y evaluacion.

22.- Politica de Seguridad de Informacién:

de seguridad de la informacién y las condiciones de uso de la misma, la cual se encuentra

publicada en la pagina web de la entidad, tal como se evidencia en la siguiente link:

https://dirliquidaciones gov.co/wp-
content/uploads/2022/07/RES 172 2021_DDL Politica sequridad de la informacion.pdf.

Una vez revisada la informacion publicada en la pagina web institucional, se observa que la
Politica de Seguridad de la informacién, fue adoptada por la entidad, mediante Resolucién No.
172 del 8 de noviembre de 2021: "Por medio del cual se adopta la politica de Seguridad de la
Informacion y otras Politicas relacionadas”, en este acto administrativo, se dispuso y adopté en
| el articulo Segundo, las siguientes Politicas:

> Gestionar la concientizacién y educacion en seguridad de la informacién en la Enti-:!a-::L—F

| De acuerdo a lo informado por la responsable del area de TIC, la entidad dispone de una |

| La auditada manifiesta que la Direccién Distrital de Liquidaciones, tiene establecida las politicas |

= Politica para la proteccion de datos personales
= Politica de publicacion de la informacién

= Politica de software no autorizado |
= Politica sobre el uso de los servicios de red i.
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Politica sobre el uso de los servicios de mensajeria
Politica de trabajo en casa

Politica de copias de seguridad

Politicas de limpieza de puesto de trabajo

YYvyy

| 23.- Pagina web e Intranet Institucional:
Revisién pagina web institucional:
La localizacién de la pagina web institucional de la Direccién Distrital de Liquidaciones, esta en |

el siguiente sitio:
https //dirhquidacionesbq gov.co/

El equipo auditor, procedi6 a la revision de la pagina web institucional, encontrando que ella
cumple con los establecido en la Ley 1712 de 2014; sin embargo es preciso sefialar que el drea
de las Tl, debera realizar monitoreos y copias de seguridad a los sistemas y permanentemente
actualizar la pagina en armonia con las normas que regulan el indice de transparencia y acceso
a la informacion. Y en especial un control sobre el contenido de publicaciones en la misma,
teniendo en cuenta que en algunos casos alguna informacién que ya ha sido publicada, que
posteriormente se quiere consultar no se encuentra, tal como ocurrié hace unos dias con el
informe PQRD segundo semestre del 2022, que no aparecia publicado y reenvio nuevamente
para su publicacién al area de Tl el pasado 3 de Agosto del presente.

'l Revisioén Intranet institucional:

| La Direccién Distrital de Liquidaciones, cuenta con un aplicativo la pagina de Intranet, la cual
. esta localizada en:

http://192 168.150 15/intranet/

El equipo auditor, en la revisién, seguimiento y control de la herramienta INTRANET de la
entidad, encontrd las siguientes inconsistencias, la cuales se establecieron como
Recomendacion en la presente auditoria:

| 1.- El Normograma actualizado de la entidad se encuentra publicado en la pagina web y no |
| tiene concordancia con el publicado en la Intranet, por lo cual debe ser actualizado, en razén a
que este es una herramienta fundamental de apoyo en el ejercicio operativo y de gestién de la
entidad.

2.- Se observa que en la Intranet existen documentos publicados en word y deben estar en
PDF (ver proceso de Planeacion y Prospectiva Organizacional, MA-PP-01 (Manuales), el cual
se encuentra dos veces repetido uno en Word y otro en PDF.

En este informe definitivo, habiendo dejado las recomendaciones anteriores en el preliminar,
se encuentra que estas fueron acogidas por el area auditada. J

*RECOMENDACIONES ;%\b/
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La Oficina de Control Interno de Gestién, en la ejecucion del presente proceso auditor, procedio
a la revision, seguimiento y control, de la informacién recibida por la responsable del area
| auditada, en mesa de trabajo, documentos aportados, revision pagina web, Intranet y
aplicativos utilizados, para la ejecucion de las actividades que adelanta la entidad, actuaciones
que convierten en documentos soporte de la auditoria, lo que permitié determinar, cuatro (4)
| RECOMENDACIONES, las cuales una vez consideradas e implementadas, por la responsable |
del area y su equipo de trabajo, permiten el fortalecimiento de la mejora en la gestién del
proceso y area auditada, asi como la mejora continua a nivel institucional y dos (2)
OBSERVACIONES, |as cuales fueron analizadas y descargadas por la responsable del 4rea
auditada.

 RECOMENDACION 1:

| El equipo auditor, determind, como RECOMENDACION cumplir con las normas que no se
encuentran publicadas en el Normograma del area de las TIC, por lo tanto se solicitara al
responsable del proceso auditado, proceda a incluir en el Normograma del area las normas
relacionadas en la presente Recomendacién, por lo tanto, se le daré traslado de ésta, con la
finalidad de que sea adoptada por el auditado e incluya las normas citadas en esta
recomendacion en el normograma que se encuentra publicado en la intranet.

Ley 1978 de 2019: “Por la cual se moderniza el sector de las Tecnologias de la Informacion y |
las Comunicaciones (TIC), se distribuyen competencias, se crea un regulador (inico y se dictan
otras disposiciones”. Esta norma modifica la Ley 1341 de 2009. '

Ley 962 de 2005 “Por la cual se dictan disposiciones sobre racionalizacién de tramites y
| procedimientos administrativos de los organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o prestan servicios publicos”.

Decreto Ley 2106 de 2019: "Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracién publica”

| Decreto Ley 019 de 2012 articulo 4°; "Por el cual se dictan normas para suprimir o reformar
| regulaciones, procedimientos y tramites innecesarios existentes en la administracion pdblica”

Decreto 1008 de 2018 - "Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones”. No se encuentra incluido en el Normograma.

Decreto 1413 de 2017 - "Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar parcialmente el capitulo IV del titulo 111 de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el uso y operacion de los servicios ciudadanos digitales” No se encuentra incluido en el
- Normograma.
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| Decreto 415 de 2016 - "Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y
las comunicaciones”. No se encuentra incluido en el Normograma.

Decreto 1078 de 2015- "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones"- No se encuentra incluido en
el Normograma.

Decreto 2573 de 2014: “Por el cual se establece los lineamientos generales de la Estrategia de
Gobierno en Linea, se reglamenta parciaimente la Ley 1341 de 2009 y se dictan otras
disposiciones”

Se evidencia también que en el Normograma en el cuadro identificado como “ESTADO", la
norma Decreto 2693 de 2012, aparecen como MODIFICADO, cuando en realidad se
encuentran DEROGADOS, por el Decreto Nacional 2573 de 2014 articulo 14.

 RECOMENDACION 2: EI equipo auditor, RECOMIENDA a la responsable del proceso
auditado que se adelanten acciones y fortalezca la ejecucion el Plan de Seguridad y Privacidad
de la informacion 2023 | para lo cual se sugiere someta a consideracién del comité directivo,
atendiendo la iniciativa planteada por la encargada de esta 4rea auditada, con el fin de revisar
y determinar acciones tendientes al cumplimiento de los objetivos sefalados en el Plan de
Seguridad y Privacidad de la informacion 2023, para el resto de vigencia.

| RECOMENDACION 3: Se recomienda al area auditada se cumplan los backup o copias de
seguridad a las estaciones de trabajo, en lo posible mensualmente y asi garantizar el respaldo
de informacién de estos equipos en un menor lapso de tiempo, permitiendo evidencia tal
cumplimiento en tableros de control y cumplimiento de backup con informacién relevante.

RECOMENDACION 4: El equipo auditor, en el proceso de auditoria, procedid a la revisién de
la pagina web y de la intranet, determinando la siguiente Recomendacién:

4.1.- Para |la pagina web institucional: La responsable del area auditada y su equipo de trabajo
debera permanentemente revisar la informacion colgada en pagina web; asi como la seguridad
de la informacion de esta pagina web, velando por la permanencia de publicaciéon de contenidos
en la misma y su efectiva localizacion en la pagina web institucional de la Direccién Distrital de
Liguidaciones

En el informe preliminar se establecié una primera, OBSERVACION 1, que correspondia a que:
El equipo auditor, en la revision del formulario fisico de Peticiones, Quejas y Reclamos, observa
que no se encuentra detallado el aviso de tratamiento de datos personales, que regula la Ley
1581 de 2012, Ley 1712 de 2014, Decreto Reglamentaric 1377 de 2013, derogado
parcialmente por el Decreto 1081 de 2015, el cual si aparece en el formulario electrénico de
PQRDS, cuyo texto es el siguiente y deberd insertarse al final del Formulario fisico de PQRDS
de igual manera al formulario electrénico deberéa agregarse las normas que aqui sefialamos

“La Direccion Distrital de Liguidaciones, le comunica que al enviar esta infermacion, usted esta aceptando el Tratamiento de |
sus dalos personales. de acuerdo a la politica de tratamiento de datos personales de nuestra entidad, adoptada de ﬂﬂuEl"dﬂJ X

#
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ala Ley 1681 de 2012 y el Decreto Reglamentario 1377 de 2013. La cual se encuentra publicada en nuestra pagina web y |

puede consultar en el siguiente link: Politica de Tratamients de Datos Personales’

Por lo tanto se recomienda que el texto de la politica de tratamiento de datos personales
. de los Formulario de PQRDS tanto fisico como electrénico quedara asi:

"La Direccion Distrital de Liguidaciones, le comunica gue al enviar esta informacion, usted esta aceptando el Tratamiento de
sus datos personales, de acuerdo a la politica de tratamiento de datos personales de nuestra entidad, adoptada de acuardo

a lo ordenado en la Ley 1581 de 2012, Decreto Reglamentario 1377 de 2013 derogado por el Decreto 1081 de 2015, Ley 1712
de 2014 y demas normas reglamentarias, La cual se encuentra publicada en nuestra pagina web y puede consultar en el

| Con base a lo anterior y al descargo presentado con fecha Agosto 31 por parte del auditado a
esta observacion, se da por superada, teniendo en cuenta que el area cumplié con lo
determinado en la observacion planteada en el informe preliminar y de lo cual se adjunta
evidencia al expediente de esta auditoria.

| En el informe preliminar se establecié una segunda OBSERVACION 2, en la que: El equipo
| auditor, en la revision, seguimiento y control de la herramienta INTRANET de la entidad,
encontro las siguientes inconsistencias, la cuales seran sujeto de Observacion en el presente
informe de auditoria: -

2.1.- El Normograma actualizado de la entidad que se encuentra publicado en la pagina web,

no tiene concordancia con el publicado en la Intranet, por lo cual debe ser actualizado, en razén

a gue este es una herramienta fundamental de apoyo en el ejercicio operativo y de gestion de
l la entidad.

| 2.2.- Se observa que en la Intranet existen documentos publicados en word y deben estar en
| PDF (ver proceso de Planeacion y Prospectiva Organizacional, MA-PP-01 (Manuales),

Por lo que la responsable del area auditada, debera informar a la Oficina de Control Interno de
| Gestion las acciones adelantadas o descargos pertinentes en cumplimiento de esta
observaciones, en el término de 14 dias habiles, contados a partir del dia siguiente del recibo
del presente informe preliminar de auditoria.

De esta observacion compuesta en 2.1 la cual se evidencia ha sido superada y 2.2 se evidencia
| que con base a los descargos presentados con fecha Agosto 31 por parte del auditada a éstas,
se determina la superacion de las mismas, teniendo en cuenta que el area cumplié con lo
determinado en la observacion planteada en el informe preliminar y de lo cual se adjunta
evidencia al expediente de esta auditoria.

| VALORACION DE LOS RIESGOS:

Riesgos de Gestion y corrupcion del area auditada:

En la revision de los documentos aportados por la auditada, asimismo la revision de la pagina
web e intranet, se pudo evidenciar que en el 4rea auditada cuenta con sus Mapas de Riesgos

| S
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de Gestion y Corrupcion definidos y cuentan con controles, los cuales son aplicados con el fin
de evitar la manifestacion de los mismo.

A continuacién, se hace una breve descripcion de estos riesgos y sus controles y de las |
actividades que desarrolla el area para evitar su manifestacion, asi:

Riesgos de Gestion:

El area auditada hace parte del Proceso Gestion de recursos, la cual tiene definido cuatro (4)
Riesgos de Gestion, los cuales estan a cargo del drea auditada y se definen. '

1.- Daflos en Equipos e Informacién Sensible de la Entidad de Manera Parcial o Total

La descripcion de este Riesgo se determina asi:

i

= "Equipos inoperables debido a dafios en sus componentes internos y/o informacién
corrupta e irrecuperable por dafios a nivel de bit”.

Tiene como acciones para evitar el riesgo:

= Establecer actividades periédicas documentadas de labores de mantenimiento e
historico de fallos y recuperaciones sobre cada activo de infraestructura.

= Establecer plan de mejoras y actualizacion en infraestructura de centro de coémputo y
equipos servidores en aras de minimizar los tiempos de no-disponibilidad de servicios |
e impacto por fallos de tipo fisico.

= Establecer y dar mantenimiento a plan de copias de seguridad y politicas de seguridad
de la informacion para equipos con informacién sensible.

= Realizar simulacros para validar el cumplimiento y la efectividad de los procesos de

| copiado y recuperacion implementados _

= Establecer contratos con terceros y sus respectivas SLA para el almacenamiento de |
medios de copiado fuera de las instalaciones de la entidad.

Actla como responsable frente al monitoreo de los riesgos:
= Profesional Universitario Tl - Asesor Tl

Cuya medicion realizada determina que tiene una PROBABILIDAD de 3 (POSIBLE) e
IMPACTO de 4 que corresponde a MAYOR, por lo cual el riesgo tiene una evaluacion de
manifestarse EXTREMA y se han definido 2 CONTROLES, el cual es aplicado, segun lo |
manifiesta la responsable del proceso auditado y consisten en:

= Mantenimiento preventivo al hardware.
= Copias de seguridad periddicas a los aplicativos e informacién.
| Se tiene en cuenta la segunda evaluacion que se hace al riesgo en mapa, lo que determina
Lque la PROBABILIDAD es 2 (IMPROBABLE), IMPACTO de 4 que corresponde a MAYDRf %

-
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cambiando la primera calificaciéon, estableciéndose el riesgo con una evaluacion de
manifestarse ALTA, con opcién de manejo de MITIGAR; teniendo en cuenta en relacién al
control, como accién continuar con los controles establecidos. |

Esta actividad y accion es desarrollada por el area auditada, la cual ha determinado CUATRO
(4) indicadores para la medicién de este riesgo y lo ha definido de la siguiente manera:

= No. de incidentes asociados a fallos de HW / Total de incidentes de fallos

reportados.

» No. de incidentes asociados a fallos de SW / Total de incidentes de fallos
reportados

= Tiempo total de no disponibilidad de servicio / Total de tiempo de atencién al
publico

= Se calcula mes vencido y usando como unidad principal el minuto
2.- Retraso en Despliegue de Soluciones Tecnologicas Requeridas por la Entidad.
| La descripcion de este Riesgo se determina asi:
= “Laentidad no cuenta con capacidad de personal y tecnolégica que permitan de

manera agil, eficiente y oportuna la implementacién de mejoras en sus procesos
utilizando tecnologia”

Actua como responsable frente al monitoreo de los riesgos:
= Profesional Universitario Tl - Asesor Tl

Cuya medicion realizada determina que tiene una PROBABILIDAD de 4 (PROBABLE) e
IMPACTO de 3 que corresponde a MODERADO, por lo cual el riesgo tiene una evaluacion de
manifestarse ALTA y se ha definido 1 CONTROL, el cual es aplicado, segtin lo manifiesta la
| responsable del proceso auditado y consisten en:

= Planes de cambio y actualizacion tecnolégica para los activos en funcionamiento en la
entidad

Se tiene en cuenta la segunda evaluacion que se hace al riesgo en los mapas, que determina
que la PROBABILIDAD es 4 (PROBABLE), IMPACTO de 3 que corresponde a MODERADO
manteniendose la primera calificacion, estableciéndose el riesgo con una evaluacion de
manifestarse ALTA, con opcién de manejo de EVITAR.

En relacion al control, como accion se determiné:

= "Reunirse con todas las areas de la entidad para establecer necesidades en materia de
tecnologias (teniendo como base planes de accion anuales) y desarrollar plan de
adquisiciones de bienes y servicios de manera unificada previa aprobacién en comité
de tecnologias.

i
o
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= “Establecer rubro dentro del presupuesto, para realizar inversiones emergentes en
tecnologia que apunten a objetivos estratégicos de la entidad”.

Esta actividad y accion es desarrollada por el area auditada, la cual ha determinado UN (1)
indicador para la medicion de este riesgo y lo ha definido de la siguiente manera:

= Total de necesidades no cubiertas en el plan de adquisiciones de bienes y servicios
frente a TIC / Total de necesidades cubiertas mediante contratacion.

3.- No Posibilidad de Instalacion o Mejora en Equipos y/o Soluciones Tecnolégicas.
' La descripcion de este Riesgo se determina asi:

= “La tecnologia existente limita a la organizacion ya que no permiten ampliacion ni
mejoras de |a capacidad instalada, conforme a sus necesidades.”

Cuya medicion realizada determina que tiene una PROBABILIDAD de 5 (CASI SEGURO) e
IMPACTO de 3 que corresponde a MODERADO, por lo cual el riesgo tiene una evaluacién de
manifestarse EXTREMA y se ha definido 1 CONTROL, el cual es aplicado, segin lo manifiesta
la responsable del proceso auditado y consisten en:

| = Planes de cambio y actualizacién tecnolégica para los activos en funcionamiento en la
entidad

Se tiene en cuenta la segunda evaluacion que se hace al riesgo en mapa, lo que determina
que la PROBABILIDAD es 5 (CASI SEGURO), IMPACTO de 2 que corresponde a MENOR
cambiando la primera calificacién, estableciéndose el riesgo con una evaluacién de
manifestarse ALTA, con opcion de manejo de MITIGAR.

En relacidon al control, como accion se determind:

=~ “Establecer politicas de actualizacion tecnologica que incluyan plan de cambios y
mejoras en los activos computacionales dentro de la entidad, definiendo periodos de |
renovacién y estrategias de viabilidad para la ejecucion de los mismos.

= "Revisar modelos de adquisicion y/o tercerizacién que permitan acceder a los planes
de renovacion y actualizacidn establecidos que sean mas favorables para la
organizacion”,

Esta actividad y accion es desarrollada por el 4rea auditada, la cual ha determinado DOS (2)
indicadores para la medicion de este riesgo y lo ha definido de la siguiente manera:

= Total ejecutado / Total planificado.

Calle 34 No. 43- 79 | Barranquilla, Colombia
Edificio BCH Piso 5 | Teléfono: 3707833

) WWW.DIRLIQUIDACIONES.GOV.CO



. o &

! DR Direccion
INFORME DE AUDITORIA INTERNA DE . Distrital de am‘mh_
GESTION VERSION Liguidaciones “Q

= Calculado anualmente el indicador hace referencia al plan de actualizacién tecnolégica.

4.- Deficiencia en la Mejora Continua y Prestacion Del Servicio
| La descripcion de este Riesgo se determina asi:
» "El uso de soluciones y productos bajo licencia FREE (Software Libre/Colaborativo)

limitan las funcionalidades que permitan alcanzar objetivos y mejorar la productividad
de los usuarios.”

Tiene como acciones para evitar el riesgo:

i = Establecer actividades periddicas documentadas de labores de mantenimiento e

[ histérico de fallos y recuperaciones sobre cada activo de infraestructura.

= Establecer plan de mejoras y actualizacion en infraestructura de centro de computo y

equipos servidores en aras de minimizar los tiempos de no-disponibilidad de servicios

e impacto por fallos de tipo fisico.

Establecer y dar mantenimiento a plan de copias de seguridad y politicas de seguridad

de la informacion para equipos con informacion sensible.

Realizar simulacros para validar el cumplimiento y la efectividad de los procesos de

copiado y recuperacion implementados

= Establecer contratos con terceros y sus respectivas SLA para el almacenamiento de
medios de copiado fuera de las instalaciones de la entidad

L

L

Actua como responsable frente al monitoreo de los riesgos:
= Profesional Universitario Tl - Asesor Tl

Cuya medicion realizada determina que tiene una PROBABILIDAD de 3 (POSIBLE) e
IMPACTO de 4 que corresponde a MAYOR, por lo cual el riesgo tiene una evaluacion de
manifestarse EXTREMA y se han definido 2 CONTROLES, el cual es aplicado, segtin lo
manifiesta la responsable del proceso auditado y consisten en:

= Mantenimiento preventivo al hardware.
= Copias de seguridad periddicas a los aplicativos e informacion.

Se tiene en cuenta la segunda evaluacién que se hace al riesgo en mapa, lo que determina
que la PROBABILIDAD es 2 (IMPROBABLE), IMPACTO de 4 que corresponde a MAYOR
cambiando la primera calificacion, estableciéndose el riesgo con una evaluacion de
| manifestarse ALTA, con opcién de manejo de MITIGAR; teniendo en cuenta en relacién al

control, como accién continuar con los controles establecidos.

Esta actividad y accion es desarrollada por el area auditada, la cual ha determinado CUATRO |
(4) indicadores para la medicion de este riesgo y lo ha definido de la siguiente manera:

! [ S IR O = — |
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» No. de incidentes asociados a fallos de HW / Total de incidentes de fallns1
reportados. :

» No. de incidentes asociados a fallos de SW / Total de incidentes de fallos
reportados

= Tiempo total de no disponibilidad de servicio / Total de tiempo de atencion al
publico

» Se calcula mes vencido y usando como unidad principal el minuto

Esta actividad y accion es desarrollada por el area auditada, la cual ha determinado DOS (2)
indicadores para la medicion de este riesgo y lo ha definido de la siguiente manera:

» Total ejecutado/ Total planificado.
~ Calculado anualmente el indicador hace referencia al plan de actualizacion tecnologica.

Riesgos de Corrupcion:

El 4rea auditada hace parte del proceso de Gestion de Recursos, la cual tienen definido 2
Riesgos de Corrupcion y se definen asi:

1- Manipulacién de Informacién Administrada en los Sistemas de Informacion:

Este Riesgo se describe asi:

~ “Se refiere al riesgo de que un funcionario / contratista asociado al proceso altere
l informacién de un sistema valiéndose de los permisos otorgados o el conocimiento de
' su funcionamiento para beneficio mutuo o a un tercero”

Y la causa del riesgo es en su definicion:

= Interés del funcionario / contratista de sacar beneficio econémico u de otro tipo.
= Presion por parte de instancias superiores.
» Chantajes por parte de terceros.

Tiene como PROBABILIDAD DE MANIFESTACION igual a POSIBLE, el TIPO DE CONTROL
es PREVENTIVO CORRECTIVO, la MITIGACION DEL RIESGO EN SU ADMINISTRACION
corresponde a EVITAR su manifestacién, esto mediante unas acciones definidas como son:

= Revision de cumplimiento de controles y politicas oficialmente establecidas. l

» Establecer mejoras en los controles sobre los procesos de manera periodica. |

= Realizacién de auditorias para la informacién administrada en los sistemas mediante
revision de logs, listado de datos, copias de fechas anteriores.

Esta actividad es desarrollada por el 4rea auditada, la cual ha determinado un (1) indicador

| para la medicion de este riesgo de corrupcion y ha definido de la siguiente manera:
Calle 34 No. 43- 79 | Barranquilla, Colombia
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2.- Seleccién de Proveedores de Forma Arreglada o Manipulada: Este Riesgo se describe ‘
asi:

procedimientos de seleccién de un proveedor, realice dictamenes técnicos manipulados
o arreglados a favorecer a un proveedor especifico.

|
|
= Se refiere al riesgo de gue un funcionario / contratista asociado al proceso durante los \
|
!

' La causa del Riesgo son en su definicion:

= Interés del funcionario / contratista de sacar beneficio econémico u de otro tipo
= Presion por parte de instancias superiores.

Tiene como PROBABILIDAD DE MANIFESTACION igual a POSIBLE, el TIPO DE CONTROL
es CORRECTIVO, la MITIGACION DEL RIESGO EN SU ADMINISTRACION corresponde a
EVITAR su manifestaciéon, esto mediante unas acciones definidas como son:

» Revision de propuestas por parte de personal con informacion y capacitacion tecnica
requerida.

= Evaluacion de conveniencia técnica en conjunto de pares técnicos diferentes para cada
proceso

> Realizar evaluaciones de propuestas por parte del comité evaluador.

| Todas estas actividades y acciones son desarrolladas por el area auditada, la cual ha |
determinado un (1) indicador para la medicién de este riesgo de corrupcion y ha definido de la |
siguiente manera

= No de evaluaciones realizadas /[ Total de procesos contractuales aprobados de
adquisicion de bienes y servicios.

Con todo lo anterior el equipo auditor, pudo determinar que por parte de |a auditada y su equipo
de trabajo, que se viene cumpliendo con |a labor de seguimiento, monitoreo y control de riesgos,
lo cual quedd evidenciado en acta de mesa de trabajo con el auditado de fecha 8 de noviembre
de 2022 en la cual se revisé el periodo mayo octubre 2022 y en fecha 2 de mayo de 2023, se
reviso el periodo enero - abril 2023.

La funcionaria responsable del area auditada manifiesta, que a la fecha de este informe, no se
ha generado riesgo alguno, teniendo en cuenta que periédicamente ellos revisan sus riesgos
de corrupcion y gestion definidos y en especial sus controles; de igual manera, la Oficina de
' Control Interno de Gestion, en cumplimiento a lo ordenado en la Ley 1474 de 2011, viene
cumpliendo con el seguimiento a la Estrategia Plan Anticorrupcién y de Atencién al Ciudadano
del Estatuto Anticorrupcion, donde se cumple con los seguimientos establecidos y cuyo informe
se publica en |la pagina web de la entidad, para el conocimiento del publico en general.

Es importante sefalar, que cada responsable de area, suscribe la matriz de seguimiento a los
riesgos de gestion y corrupcién, para el periodo mayo - octubre 2022, se suscribié la matriz de
seguimiento a los riesgos en fecha 8 de noviembre de 2022 y para el periodo enero - abril de fkw
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2023, se realizo el seguimiento a los Riesgos en fecha 2 de mayo de 2023, en ella se observa
el (ltimo seguimiento realizado a los Riesgos de la entidad.
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La Oficina de Control Interno de Gestién, ordend realizar auditoria interna de gestion, al area
de las T1, mediante Memorando de Asignacion No. 20230607-106-01, debidamente notificado
a la responsable del area, en fecha 6 de julio de 2023, lo anterior en cumplimiento al Plan Anual
de Auditorias 2023, en la ejecucién del proceso auditor, se pudo establecer que el area de las 1
Tl, en la ejecucion de sus funciones, cumple con lo establecido en los Manuales de Procesos
y Procedimientos, reglamentados por la Alta Direccién; de igual manera, cuenta con personal i
idoneo para el ejercicio de las funciones competentes al area; sin embargo, es importante que |
el lider del area auditada y su equipo de trabajo tengan en cuentas las recomendaciones |
plasmadas en el presente informe y que fueron acogidas, con la finalidad de fortalecer las
actividades relacionadas con el cumplimiento de funciones, orientadas a la mejora continua y |
fortalecimiento del desempefio institucional. '

Es preciso sefialar, que la responsable del area auditada, en mesa de trabajo dejo constancia
que a la fecha del presente informe, no se ha generado riesgo alguno, teniendo en cuenta que
de manera peritdica, revisan sus riesgos y controles; por otro lado, esta accion la realiza la
Oficina de Control Interno de Gestidn, de manera permanente en el cumplimiento de sus
funciones.

e

.t'.". i

| RECOMENDACIONES: RECOMENDACIONES:

RECOMENDACION 1: El equipo auditor,
establece como una recomendacion
{general, la revision y actualizacion
permanente de las normas que aplican al
proceso auditado con el fin de tener
actualizado el normograma del area.

ACCIONES DE MEJORA 1. Remitir al area de
las TI, la actualizacion del normas que puedan |
surgir del area, para su publicacién en pagina |
web e Intranet institucional

'ACCIONES DE MEJORA 2: Revisar en lo
| : : posible en comité directivo, aquellas acciones
 RECOMENDACION 2: El equipo auditor, | tendientes al cumplimiento de los objetivos

' RECOMIENDA a la responsable del | sefialados en el Plan de Seguridad y Privacidad
proceso auditado que se adelanten | de |3 informacién 2023.

| acciones que fortalezca la ejecucion el Plan |
de Seguridad y Privacidad de la informacion | ACCIONES DE MEJORA 3: Continuar
2023. cumpliendo con las copias de seguridad a las
) estaciones de trabajo o equipos de escritorio,
RECOMENDACION 3: Se recomienda al | para garantizar el respaldo de informacién de

area auditada se cumplan los backup o | estos equipos en un menor lapso de tiempo.
copias de seguridad a las estaciones de
trabajo, quedando registrados en tablerode | ACCIONES DE MEJORA 4: Revisar |

control y cumplimiento con infermacion | permanentemente los contenidos o informacién \
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garantizar el respaldo de informacion de | la informacion de la pagina web, localizacion de
estos equipos en un menor lapso de tiempo. | contenidos y permanencia de los mismos en la

RECOMENDACION 4: El equipo auditor, en pagina web institucional de la Direccién Distrital

el procesc de auditoria, procedid a la de Liquidaciones.
revision de la pagina web, determinando la
siguiente Recomendacion: revisar
permanentemente la informacion colgada
en pagina web; asi como la seguridad de la
informacién de la pagina web, localizacion
' de contenido y permanencia de los mismos
en la pagina web institucional de la
Direccion Distrital de Liquidaciones
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